Zatgcznik nr 6 do
Polityki Ochrony Danych Osobowych
Starostwa Powiatowego w Zyrardowie

Umowa powierzenia przetwarzania danych osobowych

zwang dalej Przetwarzajgcym

zwanymi kazdg z osobna w dalszej czesci Umowy ,,Strong”, a facznie ,,Stronami”.

Zwazywszy, ze Strony tgczy umowa .................... (dalej ,umowa gtdéwna”), ktérej wykonywanie
wigze sie z dostepem Przetwarzajgcego do danych osobowych przetwarzanych przez
Administratora, a przetwarzanie tych danych przez Przetwarzajgcego moze sie odbywac jedynie
na udokumentowane polecenie administratora, Strony postanawiajg zawrze¢ Umowe

powierzenia przetwarzania danych osobowych (dalej ,umowa niniejsza”), o nastepujgcej tresci:

§1

Przedmiot umowy

1. Administrator powierza Przetwarzajgcemu dane osobowe, ktdre zgromadzit i przetwarza
zgodnie z obowigzujgcymi przepisami prawa.

2. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych w celu
prawidtowego wykonywania umowy gtéwnej a Przetwarzajgcy zobowigzuje sie do
przetwarzania powierzonych danych osobowych wytgcznie w celach zwigzanych z jej
realizacjg oraz wytgcznie w zakresie, jaki jest niezbedny do realizacji tych celdow.

3. Powierzone przez Administratora dane osobowe obejmujg rodzaj danych osobowych

zwyktych w postaci opis danych do jakich przetwarzajgcy ma dostep, np. imie, nazwisko,
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adres, nr pesel, nr nip, nr telefonu, , dotyczg nastepujgcej kategorii oséb: opis kategorii 0sob

np. pracownicy, klienci, wspotoracownicy kandydaci do pracy itp. a ich przetwarzanie bedzie

polegato na opis czynnosci przetwarzania np. zbieranie, utrwalanie, organizowanie,

porzgdkowanie, przechowywanie, adaptowanie lub  modyfikowanie, pobieranie,

przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub

niszczenie.]
[Powierzone przez Administratora dane osobowe obejmujg takze szczegdlne kategorie

danych osobowych w postaci: opis jakie szczegdlne dane osobowe stanowiqg przedmiot

powierzenia np. ujawniajgcych pochodzenie rasowe lub etniczne, poglgdy polityczne,

przekonania religijne lub sSwiatopoglgdowe, przynaleznosc¢ do zwigzkdw zawodowych oraz

przetwarzania danych genetycznych, danych biometrycznych w celu jednoznaczneqo

zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji

seksualnej tej osoby] dotyczy nastepujacej kategorii oséb: opis kategorii 0sob np.

pracownicy, klienci, wspdtpracownicy kandydaci do pracy itp. a ich przetwarzanie bedzie

polegato na opis czynnosci przetwarzania np. zbieranie, utrwalanie, organizowanie,

porzgdkowanie, przechowywanie, adaptowanie lub  modyfikowanie, pobieranie,

przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie |ub

inneqo rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie. |

Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow

technicznych i organizacyjnych, by przetwarzanie spetniato wymogi rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) i chronito prawa oséb, ktérych dane dotycza.

Przetwarzajacy oswiadcza, ze osobom zatrudnionym przy przetwarzaniu powierzonych
danych osobowych nadane zostaty upowaznienia do przetwarzania danych osobowych oraz
ze osoby te, zostaty zapoznane z przepisami o ochronie danych osobowych oraz

z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty sie do ich przestrzegania oraz do
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bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobdéw
ich zabezpieczenia.
7. Przetwarzajgcy o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy

informatyczne spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa.

§2

Obowigzki stron

1. Strony zobowigzujg sie wykonywac¢ zobowigzania wynikajagce z Umowy niniejszej
Z najwyzszg starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych
osobowych.

2. Przetwarzajacy zobowigzuje sie zastosowac srodki techniczne i organizacyjne majgce na
celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrong,
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegdlnosci
zabezpieczy¢ je przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

3. Przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora.

4. Przetwarzajgcy niezwtocznie informuje administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie ogdlnego rozporzadzenia o ochronie danych lub innych
przepisdw prawnych o ochronie danych.

5. Przetwarzajacy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne wywigzac sie
z obowigzku odpowiadania na Zzadania osoby, ktorej dane dotyczg, w zakresie
wykonywania jej praw.

6. Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
pomaga Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—36 ogdlnego

rozporzadzenia o ochronie danych.

§3
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Zasady przetwarzania powierzonych danych

Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w niniejszej umowie oraz umozliwia Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji, i przyczynia sie do nich.

Osobg wyznaczong przez Administratora do kontaktu w jego imieniu w zakresie

przekazania i przetwarzania danych osobowych jest imie i nazwisko dostepnej pod nr

Osobg wyznaczong przez Przetwarzajgcego do kontaktu w jego imieniu w zakresie

przekazania i przetwarzania danych osobowych jest imie i nazwisko dostepnej pod nr

O terminie i zakresie kontroli przetwarzajacy zostanie powiadomiony w terminie 14 dni
przed jej rozpoczeciem. W czasie kontroli, Przetwarzajgcy zobowigzuje sie do wspodtpracy
z Administratorem w tym:

a. umozliwi wglad do wszelkich dokumentéw i informacji majgcych zwigzek
Z powierzeniem przetwadzania na podstawie niniejszej umowy.

b. umozliwi przeprowadzenie ogledzin urzadzen, nosnikdw oraz sytsemow
informatycznych lub teleinformatycznych stuzgcych do przetwarzania powierzonych
danych osobowych.

c. udzieli pisemnie lub ustnie wyjasnien w zakresie niezbedym do ustalenia stanu
faktycznego.

Przetwarzajacy zobowigzany jest do kazdorazowego uzupetniania kwestionariusza

bezpieczerstwa, ktéry bedzie przekazywany przez Administratora co najmniej raz na 12

miesiecy.

Przetwarzajacy przetwarza dane wytgcznie przez czas niezbedny do wykonania umowy

gtéwne;.

Na wniosek Administratora lub osoby, ktorej dane dotyczg, Przetwarzajgcy wskaze miejsca,

w ktérych przetwarza powierzone dane.

Przetwarzajgcy po wygasnienciu umowy gtéownej zaleznie od decyzji Administratora usuwa

lub zwraca mu wszelkie dane osobowe oraz twale usuwa wszelkie ich istniejgce kopie,

chyba ze szczegdlne przepisy prawa nakazujg przechowywanie danych osobowych.
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Przetwarzajgcy [nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegbdtowej lub ogdlnej pisemnej zgody Administratora]. [korzysta z ustug innego
podmiotu przetwarzajgcego po uprzedniej szczegdtowej pisemnej zgodzie Administratora].

[korzysta z ustug innego podmiotu przetwarzajgcego po uprzedniej ogdlnej pisemnej

zgodzie Administratora. 6. Przetwarzajacy informuje administratora o zamierzonych

zmianach dotyczgcych dodania lub zastgpienia innych podmiotow przetwarzajgcych, dajac
tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian].

W przypadku naruszenia ochrony danych osobowych, Przetwarzajgcy bez zbednej zwtoki,

nie pozniej niz w terminie 12 godzin po stwierdzeniu naruszenia — zgtasza je

Administratorowi niezaleznie od rodzaju stwierdzonych naruszen.

Zgtoszenie, o ktorym mowa w ust. 10, musi co najmniej:

a. opisywac charakter naruszenia ochrony danych osobowych, w tym wskazywad
kategorie i liczbe oséb, ktorych dane dotyczg, oraz kategorie i liczbe wpisdow danych
osobowych, ktorych dotyczy naruszenie;

b. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. opisywac srodki zastosowane lub proponowane przez przetwarzajgcego w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Strony zobowigzujg sie zastosowac srodki techniczne i organizacyjne niezbedne do

bezpiecznego przekazywania danych osobowych. Dane osobowe mogg by¢ przesytane

drogg mailowg tylko pod warunkiem zaszyfrowania wiadomosci.

§4

Zasady zachowania poufnosci danych osobowych

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich nieujawnionych do
wiadomosci publicznej informacji dotyczacych Administratora pozyskanych poprzez
Przetwarzajgcego podczas lub w zwigzku ze wspodtpracg z Administratora. Obowigzek
zachowania w tajemnicy obejmuje (,,Informacje Poufne”):-

Dane osobowe, do ktérych Przetwarzajgcy ma dostep lub zostaty mu powierzone

Procedury, instrukcje, wszelkie informacje techniczne i technologiczne



10.

Zatgcznik nr 6 do
Polityki Ochrony Danych Osobowych
Starostwa Powiatowego w Zyrardowie

Informacje organizacyjne przedsiebiorstwa, plany biznesowe, dziatania reklamowe
i marketingowe.

Informacje dotyczace ptynnosci finansowej, kontraktow, informacji dotyczacych
kontrahentéw

innych informacji prawnie chronionych.

Przetwarzajacy zobowigzuje sie do zabezpieczenia uzyskanych Informacji Poufnych w tym
danych osobowych przed dostepem oséb nieupowaznionych, a w momencie przekazania
informacji prawnie chronionych przetwarzajacy zobowigzuje sie do zachowania wszelkich
wymogow okreslonych w odpowiednich aktach prawnych w stosunku do tych danych.
Udostepnienie Informacji Poufnych w tym danych osobowych przez przetwarzajgcego
osobom trzecim mozliwe jest:

a. Jedynie za uprzednig pisemng zgodg administratora,

b. Na zadanie sadu, prokuratury, policji i innych organéw panistwowych
uprawnionych do ich uzyskania na podstawie ustawy. W tym przypadku
przetwarzajacy zobowigzuje sie niezwtocznie poinformowaé administratora
o wptynieciu takiego zgdania.

W obu powyzszych przypadkach przetwarzajgcy udostepni Informacje Poufne jedynie
w niezbednym zakresie.

Przetwarzajacy zobowigzuje sie, na kazde zgdanie administratora, do wydania lub
zniszczenia wszelkich przedmiotow bedgcych nosnikami Informacji Poufnych (w tym kopii,
notatek, plikéw komputerowych) w zakresie, w jakim zawierajg one Informacje Poufne.
W przypadku sytuacji przechowywania Informacji Poufnych na urzadzeniach
elektronicznych nalezgcych do przetwarzajgcego nalezy usungé te Informacje Poufne
w sposdb nieodwracalny. Odmowa zados$éuczynienia takiemu Zzgdaniu moze nastgpic
jedynie w takim zakresie, w jakim spetnienie zgdania stanowitoby naruszenie bezwzglednie
obowigzujgcych przepisow prawa. W przypadku danych osobowych po wygasnieciu lub
rozwigzaniu Umowy przetwarzajgcy jest bezwzglednie zobowigzany do zwrotu
powierzonych mu danych osobowych oraz skasowaniu wszelkich kopii tych danych,
bedgcych w posiadaniu przetwarzajgcego w celu zaprzestania dalszego ich przetwarzania.
Przetwarzajacy zobowigzuje sie przekazac informacje o obowigzku zachowania poufnosci

wynikajagcej z niniejszej umowy swoim pracownikom oraz wspotpracownikom
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przetwarzajgcego, odpowiada takze za zachowanie tajemnicy przez sowich pracownikéw
oraz wspotpracownikow.

Obowigzek zachowania poufnosci nie ustaje po wygasnieciu niniejszej umowy.
Obowigzek zachowania poufnos$ci moze zostac zniesiony na pismie przez administratora

lub gdy dana informacja zostata upubliczniona.

§5

Odpowiedzialnos¢ Stron

Administrator ponosi odpowiedzialnos$¢ za przestrzeganie przepiséw prawa w zakresie
przetwarzania i ochrony danych osobowych wedtug ogdélnego rozporzadzenia o ochronie
danych.

Powyzsze nie wytgcza odpowiedzialnosci Przetwarzajacego za przetwarzanie
powierzonych danych niezgodnie z umowag.

Przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetnit
obowigzkdéw, ktére naktada na niego niniejsza umowa, lub gdy dziatat poza instrukcjami
administratora lub wbrew tym instrukcjom.

Przetwarzajacy ponosi petng odpowiedzialnos¢ za nie zgtoszenie naruszenia danych
osobowych zgodnie z § 3 pkt 10 i 11, w szczegdlnosci obcigza¢ go bedg natozone na

Administratora kary przez organ nadzorczy.

§6

Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

W przypadku gdy niniejsza Umowa odwotuje sie do przepisdw prawa, oznacza to réwniez
inne przepisy dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejdg w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktére zastgpig wskazane
ustawy i rozporzadzenia.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.
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4. Niniejsza umowa powierzenia przetwarzania danych osobowych obowigzuje na czas

trwania umowy gtéwnej.

Administrator Przetwarzajgcy



