Zalgeznik do Zarzydzenia

Starosty Powiatu Zyrardowskiego
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Szczegolowe wymagania

w zakresie ochrony informacji niejawnych
oznaczonych klauzulq ,,ZASTRZEZONE”



§1

Szczegolowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzuta
»lastrzezone” okreslaja: :

I/ zasady stosowania srodkow ochrony fizyczne;;

2/ tryb wytwarzania, przetwarzania, przekazywania i przechowywania ;
3/ wzory prowadzonych rejestrow

§2

Za zapewnienie prawidiowej ochrony dokumentow zawierajacych informacje niejawne
oznaczonych klauzuly ,, Zastrzezone” zwanych dalej ,,dokumentami zastrzezonymi”
wytwarzanych, przetwarzanych, przekazywanych lub przechowywanych w Starostwie
Powiatowym odpowiedzialni sa Kierownicy komérek organizacyjnych.

§3.

1. Dokumenty zastrzezone przechowywane sa w Tajnej Kancelarii.

2. Za zgoda Starosty dokumenty zastrzezone moga by¢ przechowywane w innych
wyznaczonych pomieszczeniach w meblu biurowym zamykanym co najmniej

na jeden zamek typu "Yale” na czas niezbedny do realizacji zadan zwiazanych

z dostgpem do tych dokumentow,

Zabrania si¢ przechowywania w tym samym meblu dokumentow jawnych

nie wchodzacych w skiad zbioru dokumentdw zastrzezonych chyba , ze dokumenty
zastrzezone przechowywane sq w wyodrebnionej czgsci zamykanej na zamek

o ktorym mowa w ust.2.
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§4.

1. Dokumenty zastrzezone powinny byé wytwarzane lub przetwarzane w wydzielonym do
tego celu ponieszczeniu lub jego czesei z zastrzezeniem ust. 3

2. Pracownicy nie posiadajacy stosownego poswiadczenia bezpieczenstwa moga przebywaé
w miejscu o ktérym mowa w ust. 1, jedynie w obecnosci pracownika wytwarzajacego lub
przetwarzajgcego dokument zastrzezony.

3. Dokumenty zastrzezone moga by¢ wytwarzane lub przetwarzane w innym miejscu niz
okreslone w ust.1,za zgodg odpowiednio Kierownika komorki organizacyjnej Starostwa.



§5.

1. Stacjonarny sprzet komputerowy moze by¢ uzywany do wytwarzania lub przetwarzania
dokumentow zastrzezonych po pozytywnym przejsciu procedury okreslonej w ustawie
o ochronie informacji niejawnych. Sprzet ten powinien byé wylaczony z ogdlnie
dostepnej sieci, lub podtaczony do sieci do ktorej dostep maja wylacznie osoby
posiadajace stosowne poswiadczenie bezpieczenstwa Dostep do dokumentow
zastrzezonych powinien by¢ zabezpieczony hastem.

2.. Pracownik uzytkujacy przenosny komputer, moze przetwarzaé¢ lub wytwarzaé na nim
dokumenty zastrzezone pod warunkiem zachowania szczegolnej ostroznosci podczas
transportu i przechowywania tego sprzetu poza pomieszczeniem , o kidrym mowa
w § 4 ust. 1. Aby uniemozliwi¢ dostep do dokumentow osobie mepowolanej, pracownik
powinien:

a/zabezpieczy¢ dostep hastem;

b/nie zezwalaé na uzywanie komputera osobom nieupowaznionym.

¢/ przy przechowywaniu sprz¢tu stosowacé zabezpieczenia okreslone
w §3ust2

§6

1.. Dokumenty zastrzezone znajdujace si¢ na urzadzeniach, dyskach Iub innych
informatycznych nosnikach, przeznaczone do likwidacji ,usuwa sie, a w przypadku
gdy nie jest to mozliwe , uszkadza sig¢ te urzadzenia w sposob uniemozliwiajacy
odczytanie informacji .

2. Dokumenty zastrzezone znajdujace sig na urzadzeniach, dyskach fub innych
informatycznych nosnikach przeznaczonych do przekazania innemu pracownikowi
nie posiadajacemu prawa dostepu do informacii niejawnych, usuwa sie.

3. W przypadku koniecznosci naprawy urzadzenia zawierajacego dokumenty zastrzezone
stosuje sie zasady okreslone w ust. 1 pod nadzorem pracownika posiadajacego
poswiadczenie bezpieczenstwa.

§7

Dokumenty zastrzezone w zwiazku z brakiem sprzetu komputerowego odpowiadajacego
whasciwym wymogom powinny byé wytwarzane, przetwarzane na maszynie do pisania bez
elementow pamigci badz rgcznie przy zachowaniu warunkow okreslonych w § 4.



§8.

Dokumenty zastrzezone oznacza si¢ w nastepujacy sposob:
1/ na pierwszej stronie dokumentu umieszcza sig;
a/ w lewym gornym rogu, w kolejnosci pionowe;:
- nazw¢ jednostki lub komdrki organizacyjnej,
- sygnature literowo-cyfrowa na ktorg skiadaja sie: literowe oznaczenie jednostki fub
komorki organizacyjnej oraz numer pod ktorym dokument zostal zarejestrowany
w odpowiednim dzienniku poprzedzony litera "Z” oddzielonego od numeru mysinikiem
b/ w prawym goémym rogu, w kolejnosci pionowej:
- nazwe¢ miejscowosci oraz date sporzadzenia dokumentu,
- klauzulg tajnosci - |, Zastrzezone
- numer egzemplarza dokumentu , Egzemplarz Nr....” lub ,Egzemplarz pojedynczy”,
¢/ wlewym dolnym rogu :
- numer pod jakim dokument zostat zarejestrowany w dzienniku ewidencji wykonanych
dokumentow , DEW.D Nr... .,
d/ w prawym dolnym rogu:
- klauzule tajnosci” Zastrzezone”
- numer strony oraz liczbg stron calego dokumentu,
2/ na kolejnych stronach dokumentu umieszcza sig:
a/ w prawym gornym rogu klauzule |, Zastrzezone ,, oraz numer egzemplarza
dokumentu,
b/ w prawym dolnym rogu klauzule , Zastrzezone” oraz numer kolejny strony i liczbe
stron calego dokumentu,
¢/ w lewym delnym rogu numer pod jakim dokument zostal zarej estrowany w dzienniku
ewidenciji wykonanych dokumentow
3/ na ostatnie} stronie dokumentu umieszcza si¢:
&/ w prawym gornym rogu klauzule , Zastrzezone” oraz numer egzemplarza dokymentu
b/ z lewej strony pod tresciq dokumentu w kolejnosci pionowej;
- liczbg zalacznikow
- klauzule tajnosci zalaeznikow wraz z numerami pod ktérymi zostaly zarejestrowane
w dzienniku,
- liczbe stron kazdego zalacznika,
¢/ z prawej strony pod trescia dokumentu imig i nazwisko oraz stanowisko osoby
podpisujacej dokument,
d/ w lewym dolnym rogu w kolejnosci pionowej :
- liczbe wykonanych egzemplarzy,
- adresatow poszczegblnych egzemplarzy dokumentu lub adnotacje ,, Adresaci wediug
rozdzielnika”,
- nazwisko lub inne dane identyfikujace sporzadzajacego i wykonawce,
- numer, pod jakim dokument zostal zarejestrowany w dzienniku ewidencji
wykonanych dokumentow,

e/ w prawym dolnym rogu:
- klauzule , Zastrzezone
- numer strony i liczbe stron catege dokumentu.




§9.

1 .W tajnej kancelarii prowadzone sa nastgpujace dzienniki i rejestry dokumentow

zastrzezonych:

1/ dziennik korespondencji dokumentow oznaczonych klauzula . zastrzezone”

2/ dziennik ewidencji wykonanych dokumentéw oznaczonych klauzula | zastrzezone”

3/ rejestr teczek dokumentéw oznaczonych klauzulg | zastrzezone”

4/ wykaz przesytek nadanych i dorgczonych

2. Za whasciwe rejestrowanie , praechowywanie i przekazywanie dokumentow odpowiada
Kierownik tajnej kancelarii z wylaczeniem sytuacji opisanej w § 3 ust.2.

§ 10.

1.Przesytki lub dokumenty zastrzezone przyjmuje Kierownik tajnej kancelarii, ktory

na przesylce lub dokumencie odciska pieczec z oznaczeniem daty wplywu.

2. Przy przyjmowaniu przesylki nalezy sprawdzi¢:

1/ prawidlowosc¢ adresu,
2/ czy pieczgé i opakowanie nie jest uszkodzone lub otwarte;
3/ zgodnos¢ odeisku pieczeci na opakowaniu z nazwa nadawcy.

3. W przypadku stwierdzenia uszkodzenia przesytki lub §ladéw jej otwierania, sporzadza
si¢ w obecnosci dorgezajacego przesytke , protok¢t przekazujac go nadawcy,
Petnomocnikowt ochrony oraz przewoznikowi - o ile posredniczyf w obiegu
przesytki.

4. Po otwarciu przesytki nalezy sprawdzic:

1/ czy zawarto$¢ przesylki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;
2/czy liczba stron i zalacznikéw jest zgodna z liczbg oznaczong na poszczegdlnych
pismach
5. W przypadku stwierdzenia nieprawidtowoséci w wyniku czynnosci kiérych mowa w pkt 4
kierownik kancelarii sporzadza w dwich egz. protokét z otwarcia przesylki zawierajacy
opis nieprawidfowosci , jeden egz .przekazujac do kancelarii nadawcy.
6.Przyjete dokumenty zastrzezone rejesiruje si¢ we whasciwym dzienniku i za zgoda
Starosty badz innej upowaznionej osoby posiadajacej stosowne uprawnienia
przekazuje si¢ wskazanemu pracownikowi dysponujacemu poswiadczeniem
bezpieczenstwa, za pokwitowaniem w dzienniku korespondencii.
7. Dokumenty zastrzezone wytworzone w Starostwie Powiatowym w Zyrardowie
mogg by¢ udostepnione okreslonej osobie lub instytucji w szczegdlnie uzasadnionych
przypadkach na podstawie pisemnej zgody Starosty lub osoby przez niego upowaznione;
za pokwitowaniem w dzienniku korespondencji.
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§11.

1. Kierownik tajnej kancelarii nie otwiera przesylek oznaczonych ,.do rak wtasnych”
wpisujac do dziennika korespondencji z opakowania dane nadawcy, numer 1 date
wplywu pisma; a w rubryce ,Uwagi” odnotowuje si¢ * ze przesytka byla oznaczona
4o rak wlasnych”.

2. Na opakowaniach przesytek , o ktorych mowa w ust. 1 , wpisuje sie date wplywu
pozycje 1 numer pod ktorym zarejestrowano przesytke w dzienniku korespondenc)i.
Przesyltke przekazuje sig bezposrednio adresatowi | a w razie jego nieobecnosct, osobie
przez niego pisemnie upowaznionej do odbioru — za pokwitowaniem w dzienniku
korespondencji.

3. Zatrzymanie przez adresata dokumentu zastrzezonego adresowanego ,,do rak wlasnych”
odnotowuje si¢ w dzienniku korespondencyi w rubryce Uwagt”.

4. Adresat przesyiki oznaczonej ,,do rak whasnych” po wykorzystaniu ,zwraca ja do
tajnej kancelarii.

§12.

Przesylki pilne 1 szyfrogramy dorecza si¢ adresatom bezzwlocznte. Przy kwitowaniu
tych przesylek we wilasciwym wykazie odnotowuje si¢ date i godzing dorgczenia.

§13.

1. Kazda otrzymang i wystana przesytke wpisuje si¢ do kolejnej pozycji wlasciwego
dziennika korespondencji, o ktorym mowa w § S ust 1.

2. Zapisy w dziennikach korespondencji wykonuje si¢ atramentem lub tuszem w kolorze
niebieskim lub czarnym, a zmiany zapisow w tych dziennikach - kolorem czerwonym
z data i czytelnym podpisem dokonujacego zmiany.

§14.

Materialy zawierajace informacje niejawne stanowiace tajemnice stuzbowa w tym z klauzula
LZLastrzezone” nadawane jako przesytki listowe powinny by¢ opakowane w dwie
nieprzezroczyste i mocne koperty, przy czym na kopertach musza by¢ umieszezone:
}/ na wewnetrznej:

- klauzula tajnosci | ewentualne dodatkowe oznaczenie,

- imienne okreslenie adresata,

- imi¢ i nazwisko i podpis osoby pakujacej,

- numer, pod ktdorym dokument zostal zarejestrowany w dzienniku rejestracji dokumentow,
2/ na zewnetrznej:

- nazwa jednostki organizacyjnej adresata,



- adres siedziby adresata,
- numer wykazu i pozycji w wykazie przesylek nadanych,
- nazwa jednostki organizacyjnej nadawcy.

§15.

Dokumenty ostatecznie zatatwionej sprawy , przechowuje sig w oddzielnej teczce.

§16.

1. Dyrektor Wydziatu /rownorzednej komérki organizacyjnej / Starostwa Powiatowego
w Zyrardowie informuje Staroste i Pelnomocnika Ochrony o fakcie naruszenia
przepisow o ochronie dokumentdw niejawnych .

2. Petnomocnik Ochrony podejmuje dzialania zmierzajace do wyjasnienia okolicznosci
naruszenia przepiséw , o ktérych mowa w ust. 1.
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