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Starostwo Powiatowe w Zyrardowie

§1.

Podstawa prawna

Niniejszy dokument reguluje sprawy ochrony danych osobowych przetwarzane
w Starostwic Powiatowym w Zyrardowie i jest zgodny z nastepujacymi aktami prawnymi:
1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r., Nr 101,
poz. 926 wraz z pdznigjszymi zmianami),
2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

arzadzama systemen informal ym
ey do | rania danych osebowych
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OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen:

1) zagrozenia losowe zewnegtrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do litraty integralnosci danych, ich zniszczenia
1 uszkodzenia infrastruktury technicznej systemu, ciagto$¢ systemu zostaje
zaklocona, nie dochodzi do naruszenia poufnosci danych.

2) zagrozenia losowe wewnegtrzne (np. niezamierzone pomylki operatoréw, administratora,
awarle sprzgtowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zosta¢ zaklocona ciaglo$¢ pracy systemu, moze nastapic naruszenie poutnosci danych.

3) zagrozema zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
1 zaktocenie ciaglodci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakos$ci sprzetu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktorym przetwarzane
sa_dane osobowe to gtdwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotno$¢ Iub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzgtu lub oprogramowania, ktdre wyraznie wskazuja na umyélne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czeSci systemu, ktdra
zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakiocenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

6) nastapilo naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzono probe lub modyfikacjge danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapila niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzeZone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zaloZzonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony danych

m




osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obslugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

1 1) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”,
itp.,

12) podmieniono lub zniszczono noéniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposob niedozwolony skasowano lub skopiowano dane osobowe,

13)razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ ptzed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okre$lonym terminie kopii bezpieczefistwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.

Polityka bezpieczenstwa 1 instrukcja zarzadzania svstemdm informatveznym
stuzagecym do przetwarzania danyeh osobown
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ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Starostwa Powiatowego w Zyrardowie jest Starosta.

2. Administrator danych osobowych'jest obowigzany do zastosowania $rodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
w systemach informatycznych Starostwa, a w szczegolnosci:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiegac przed zabraniem danych przez osobe nieuprawniona,

3) zapobiegac przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych $rodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wejscia do pomieszezen, o ktorych mowa w pkt. 1,

3) szczegodlne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa
dokumentac;ji,

4. Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastepujace
zasady:

1) zapoznanic kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie oséb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen 1 programow zwigzanych z przetwarzaniem i ochrong danych
osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sa przetwarzane
dane osobowe, polegajace na otwarciu pomieszezenia przez pierwsza osobe,
ktora rozpoczyna pracg oraz zamknigciu pomieszczenia przez ostatnig
wychodzacq osobe.

5. Niezaleznie od ninigjszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa
w Starostwie Powiatowym” w zakresie bezpieczenstwa maja zastosowanic wszelkie
wewngtrzne regulaminy Iub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan osob zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie.

Politvka bezpieczensiwa 1 insorukepa zarzadzania systemetn 1nlbrmatyeznym

2 T S i
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6. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe oraz opis systemow
informatycznych Starostwa Powiatowego w Zyrardowie 1 ich zabezpieczen zawiera zatacznik
nr 1 do ninigjszego dokumentu.

7. W celu ochrony przed utrata danych w Starostwie Powiatowym w Zyrardowie
stosowane sa nastgpujace zabezpieczenia:

1) ochrona sprzetu komputerowego przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS,

2) ochrona serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPS,

3) ochrona przed utrata zgromadzonych danych przez robienie kopii zapasowych na
dodatkowym komputerze i ptytach CD, z ktorych w przypadku awarii odtwarzane sa dane
1 oprogramowanie biurowe

4) ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych.

Uszkodzenie jakiegokolwiek z dyskdw zestawu nie spowoduje utraty danych, a
nawet zatrzymania pracy systemu (zastosowanie elementéw hotswap i hotspare).

Zabezpieczenia przed nieautoryzowanvm dostepem do baz danvch Starostwa:

1) wszystkie gniazdka lokalnej sieci komputerowej sa galwanicznie oddzielone od
szkieletu sieci komputerowej. Podtaczenie (zkrosowanie) danego uzytkownika do
sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji.

2) aby uzyskac dostep do zasobow sieci, nalezy zwrdcié si¢ do Administratora
Bezpieczenstwa z odpowiednim wnioskiem w ktérym podane beda dane nowego

uzytkownika oraz zasoby jakie ma on mie¢ udostgpnione.

3) w systemie informatycznym Starostwa zastosowano podwdjng autoryzacj¢ uzytkownika,
Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do serwera
Starostwa, podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy dokona¢
Uruchamiajac program uzytkowy, podajac login uzytkownika i hasto. Dostep do

wybranej bazy danych Starostwa uzyskuje sig¢ dopiero po poprawnym podwaéjnym
zalogowaniu si¢ do systemu informatycznego Urzedu.

Zabezpieczenia przed nieautoryzowanvm dostepem do baz danych
Starostwa Powiatowego w Zyrardowie poprzez internet.

W zakresie dostepu z sieci wewngtrznej Starostwa do sieci rozleglej Internet zastosowano
srodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz. Zastosowano
firewall, ktory ma za zadanie uwierzytelnianie zrédia przychodzacych wiadomosci oraz
filtrowanie pakietow w oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa
skiada si¢ z bezpiecznego systemu operacyjnego i filtra pakietow. Ruch pakietow, ktory
firewall przepuszcza jest okreslony przez administratora.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i $ledzi ruch pakictow
przechodzacych przez nia. Dostgp do sieci jest ustalony indywidualnie dla kazdego
uzytkownika na podstawie wniosku.

Oprocz filtra pakietow (firewall) zastosowano rowniez system wykrywajacy obecno$c
wirusow w poczcie elektronicznej.

Politvka bezpieczensiwe tukefn zareadzama systemem nformatveznym

i1 danyeh osobowyeh
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W efekcie zapewnione jest:
1) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portow,
2) filtrowanie pakietow i blokowanie niektorych ushug,
3) objecie ochrong antywirusowa wszystkich danych Sciaganych z Internetu na
stacjach lokalnych,
4) zapisywanie logow polaczen uzytkownikéw z siecig Internet

3. Postanowienia kohcowe.

1) do pomieszczen w ktorych nastepuje przetwarzanie danych osobowych

2)

3)

4)

3)

6)

maja  dostgp tylko uprawnione osoby bezposrednio zwigzane z nadzorem
nad serwerami lub aplikacjami. Dostgp ten powinien by¢ kontrolowany
za pomocg drzwi z zamkiem.

zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone
jest przez Administratora Bezpieczenstwa zgodnie =z przyjgtymi
procedurami nadawania uprawnien do systemu informatycznego.

osoby majace dostep do danych powinny posiada¢ za$wiadczenie
o przebytym szkoleniu z zakresu ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997r. (Dz. U. Nr 133, poz. 883 z pozn. zm.).

w pomieszczeniach w ktorych znajduja sie serwery powinna by
zamontowana  klimatyzacja, ktora zapewnia wlasciwa temperaturg
1 wilgotnosc powietrza dla sprzgtu komputerowego

w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami
znajduje sig gasnica, ktora okresowo jest napetniana i kontrolowana przez
specjalistg.

wigkszos¢ urzadzen w serwerowni umieszczona jest w  szafach
serwerowych i sieciowych.

Politvka bezpieczehstwa 1 instrukeja zarzadzania systemetn informatyezny

‘.

stuzgeym do prectwarzania danyeh osobowych
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KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktdra jest ,,Administrator
Bezpieczenstwa Informacji” sprawuje nadzér nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w ninigjszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza potroczne plany kontroli zatwierdzone przez
Starostg 1 zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

1. Na podstawie zgromadzonych materialéw, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Staroscie).

izama systemem informat VIl
hizacyn reclw dizania danveh osobowyeh
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POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY

DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,
2) technicznego stanu urzadzen,
3) zawartosci zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu dziatania programu,
5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na
naruszenie zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowyvch jest obowiazana
niezwlocznie powiadomié o tvm fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby
przez niego upowazniongj, nalezy powiadomic bezposredniego przetozonego,

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazy¢ wstrzymanie bieZzgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wigza
si¢ z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podjac inne dzialania przewidziane i okreslone w instrukejach technicznych
1 technologicznych stosownie do objawow 1 komunikatow towarzyszacych
naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreSlony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowac si¢ do innych instrukcji 1 regulaminow, jezeli odnosza sie one do
zaistniatego przypadku,

7) udokumentowac wstepnie zaistniale naruszenie,

8) nie opuszczad bez uzasadnionej potrzeby migjsca zdarzenia do czasu przybycia
Administratora Bezpieczenistwa lub osoby upowaznione;.

1. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastepujaca:

cezZenstwa | %;E;‘«;;‘%";_;é\_g;;.; Zarzacyal stematn 5?25\2\'2“22'3éléi'féfii}{ﬁ}’z'z‘s
stuzacym do przetwarzana danyeh esobowyeh
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1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postgpowania majac na uwadze ewentualne zagrozenia dla prawidlowosci
pracy Starostwa,

2) moze zada¢ doktadne;j relacji z zaistniatego naruszenia od osoby powiadamiajace;j,
jak rowniez od kazdej innej osoby, ktdra moze posiadac¢ informacje zwigzane
z zaistnialym naruszeniem,

3) rozwaza celowosc 1 potrzebg powiadamia o zaistnialtym naruszeniu Administratora
danych ,
2) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza urzgdu.

6. Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zalacznik nr 2, ktdry powinien zawierac
w szczegblnosei:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0séb zaangazowanych
fub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu 1 miejsca naruszenia i powiadomienia,

3) okreslenie okolicznos$ci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepng oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

7. Raport, o ktorym mowa w ust. 6, Administrator Bezpieczefistwa niezwlocznie
przekazuje Administratorowi danych (Staroscie), a w przypadku jego nieobecno$ci osobie
uprawnione;j.

8. Po wyczerpaniu niezbgdnych S$rodkow doraznych po zaistnialym naruszeniu
Administrator Bezpieczefistwa zasigga niezbednych opinii 1 proponuje postepowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

9. Zaistniale naruszenie moze sta¢ sig¢ przedmiotem szczegotowej, zespolowej analizy
prowadzone] przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,
Pelomocnika ds. Ochrony Informacji Niejawnych.

10. Analiza, o ktérej mowa w ust. 9, powinna zawiera¢ wszechstronng oceng zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigc
proceduralnych, organizacyjnych, kadrowych 1 technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysziosci.

ia Systermdn | iatyeznym

w

shuzgevm do przetwarzania danych os



MONITOROWANIE ZABEZPIECZEN

I. Prawo do monitorowania systemu zabezpieczen posiadajg , zgodnie z zakresem
¢Zynnosci:
a) Administrator Danych,
b) Administrator Bezpieczeristwa Informacji.

2. W ramach kontroli nalezy zwracaé szczegdlna uwage na:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosei do
mozliwosci odtwarzania danych,

b) kontrola ewidencji no$nikéw magnetycznych i optycznych,

c) kontrola wlaSciwej czestotliwosci zmiany haset .

SZKOLENIA

1. Wszyscy pracownicy Starostwa maja obowigzek braé udzial w szkoleniach ,
2. Szkolenie powinno dotyczy¢:

a) obowigzujacych przepisow i instrukcji wewnetrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukow i zapisow na nosnikach
magnetycznych i optycznych,

b) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio
wykonywanych obowigzkéw na stanowisku pracy.

Politvka bezpieczenstwa 1 instrukeja zarzadzania systemem natveznym
stuzacym do przetwarzania danyeh osohowy ]



aostwo Powiatowe w f”z ardowie

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. Nosniki magnetyczne przekazywane na zewnatrz powinny byé pozbawione zapiséw
zawierajacych dane osobowe.,

2. Niszczenie poprzednich zapisow powinno odbywac sig poprzez wymazywanie
informacji oraz formatowanie nosnika,

3. Poprawno$¢ przygotowania noénika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji,

4. Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przecigeie, przetamanie itp.

5. Wydruki po wykorzystaniu naleZy zniszczy¢ w mechanicznej niszczarce do papieru.

6. Komputery powinny by¢ utylizowane.

ARCHIWIZACJA DANYCH

—_—

Dane programow biurowych kopiowane sa codziennie,

2. Kopie awaryjne danych zapisywanych w programach wykonywane sa w systemie
tygodniowym,

3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator Bezpieczenstwa Informacji,

4. Nakoniec danego miesiaca wykonywane sa kopie bezpieczenstwa z catego programu

przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przechowywane sa

w szafie zabezpieczonej zamkiem,

Kopie awaryjne przechowywane sa w wyznaczonym pomieszczeniu,

6. Plyty CD, na ktorych przechowuje si¢ kopie awaryjne niszczy si¢ w sposob
mechaniczny , tak by nie mozna bylo uzy¢ ich ponownie,

7. Administrator Bezpieczenstwa Informacji odpowiedzialny jest za dokonywanie
wymiany kopii awaryjnych na aktualne,

8. Administrator Bezpieczenistwa Informacji dokonuje okresowej weryfikacji kopii

bezpieczenstwa pod katem ich czytelnosci i odtwarzalnoSci

o

Komputery na ktorych przetwarzane sa dane osobowe nie majg bezposredniego dostgpu
do sieci publicznej. Dostgp do sieci publicznej realizowany jest poprzez sprzetowo
programowe rozwigzania zapewniajace bezpieczenstwo dostepu. Polega ono na translacji
adresow NAT na sprzgtowym urzadzeniu typu router. Drugim poziomem zabezpieczen jest
Microsoft ISA Server, za posrednictwem ktoérego udzielany jest bezpieczny dostep do sieci
publiczne;j.

Polityka bezpieczenstwa 1 instrukeja zarzadzama systemen
stuzacym do przetwarzania danyeh osoho

natyeznym



POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjgla dzialania okreslonego
w niniejszym dokumencie, a w szczegd6lilosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania dokumentujacego
ten przypadek, wszczyna si¢ postepowanie  dyscypliname.

2. Administrator Bezpieczefistwa zobowiazany jest prowadzi¢ ewidencje osob, ktore
zostaly zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego zalacznik nr 4 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkéw  pracowniczych,
w szczegOlnoSci przez osobe, ktora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila
o tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie¢ od powiadomienia
administratora bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci kamej tej  osoby
zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronic danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, poz. 926) oraz mozliwoéci wniesienia wobec  niej sprawy
z powodztwa cywilnego przez pracodaweg o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz U.
z 2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazéw polaczen telefonicznych i innych przekazéow informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczenistwa 1 instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Starostwic Powiatowym w
Zyrardowie” wchodzi w zycie z dniem jej podpisania przez Staroste.

Polityka bezpieczenstwa 1 instrukeja zarzadzania systemem inlormatveznym
stuzacym do przetwarzania danveh osobowyeh
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Zalacznik nr 1 do ., Polityki bezpieczenstwa”

Granice obszardw oraz osoby i wydzialy , ktore przetwarzaja dane osobowe.

POKOJ NR od 101 do 115 — I pigtro

Osoby edytujace dane, majace wglad = »
do danych osobowych i ich edycji

Wydziat Finansowo-Ksiggowy (Kasa)
Wydzial Organizacyjny

Wydzial Komunikacji, Transportu i Drog
Publicznych

Wydziat Rozwoju i Budownictwa
Stanowisko ds. Zarzadzania Kryzysowego,
Ochrony Ludnoéci i Spraw Obronnych
Pelnomocnik ds. Ochrony Informacji
Nigjawnych

Pomieszczenie gospodarcze

POKOJ NR od 201 do 215 — II pietro

Osoby edytujace dane, majace wglad
do danych osobowych i ich edycji

Starosta Powiatu

Wicestarosta Powiatu

Czlonek Zarzadu Powiatu

Przewodniczacy Rady Powiatu

Sekretarz Powiatu

Skarbnik Powiatu

Pelomocnik ds. Kontroli Wewnetrznej
Petnomocnik ds. Spoteczenstwa Informacyjnego
Peinomocnik ds. Zaméwien Publicznych
Pelnomocnik ds. Promocji i Wspélpracy

z U.E.

Zespot Radcow Prawnych

Wydziat Organizacyjny

Wydzial Oswiaty, Kultury, Sportu i Turystyki
Wydziat Ochrony Srodowiska i Rolnictwa
Wydzial Finansowo-Ksiggowy

POKOJ NR od 303 do 316 — I1I pietro

Osoby edytujace dane, majace wglad

Powiatowy Rzecznik Konsumentow
Wydziat Geodezji i Gospodarki

do danych osobowych i ich edycji Nieruchomosciami
Polityka bezpieczenstwa 1 instrukein zareadzania systemem informaly
stuzacym do pizetwarzania danveh osobowyeh




Starostwo Powlatowe w Zyrardowie

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi
na wykonywane zakresy czynnosci

L Administrator Danych

= Sekretarz Powiatu

i Adminisfrator Bezpieczenstwa Informagji

4,

Radca Prawny

> Audytor Wewnetrzny

@ Pelnomocnik ds. Ochrony Informacji Niejawnych
Uwaga!

1. Obshuga techniczna urzedu, (sprzataczki , pracownicy gospodarczy podpisuja
oswiadczenie , ktorego wzor stanowi zatacznik nr 6 do ,,Polityki bezpieczenstwa”.

2. Osoby odbywajace staz, praktyke maja wglad do danych osobowych oraz do systemu
informatycznego na podstawie upowaznienia (zal. nr 6 ) nadanego przez
Administratora oraz o$wiadczenia (zal. nr 5 ).

Polityka bezpieczensiwa 1 instrukega zarzadzama systemen informa VI
stuzacym do przetwwrzania danyeh osobowyeh
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3a.

4a.

Zalacznik nr 2 do ., Polityki bezpieczenstwa” - Opis struktur zbioréw danych.

Zgloszenia zbioru danych nalezy dokona¢ na formularzu, ktorego wzor stanowi
zataeznik do rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 11 grudnia
2008 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz. U. Nr 229, poz. 1536).
Stosownie do art. 41 ust. 1 ustawy o o¢hfonie danych osobowych, zgloszenie zbioru danych
do rejestracji powinno zawierac:

. wniosek o wpisanie zbioru do rejestru zbiorow danych osobowych,

oznaczenie podmiotu prowadzacego zbidr i adres jego siedziby lub miejsca zamieszkania,
w tym numer identyfikacyjny rejestru podmiotdéw gospodarki narodowej, jezeli zostal mu
nadany, oraz podstawe¢ prawna upowazniajaca do prowadzenia zbioru, a w przypadku
podmiotu, o ktérym mowa w art. 31a, oznaczenie tego podmiotu i adres jego siedziby lub
migjsce zamieszkania,

cel przetwarzania danych,

opis kategorii 0sob, ktérych dane dotycza, oraz zakres przetwarzanych danych,
sposob zbierania oraz udostepniania danych,
informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane moga byé przekazywane,

opis srodkow technicznych i organizacyjnych zastosowanych w celach okreslonych w art. 36-
39,

informacj¢ o sposobie wypelniania warunkéw technicznych i organizacyjnych, okreslonych
w przepisach, o ktorych mowa w art. 39a,

informacje dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.

Zgloszenie powinno zawiera¢ wszystkie informacje, o ktérych mowa w art. 41 ust. 1 pkt 1-7
ustawy by¢ podpisane przez administratora danych (np. osobe fizyczng prowadzaca
dzialalnoé¢ gospodarcza jednoosobowo) lub inng osobg upowazniona do reprezentowania
wnioskodawcy.

Zgloszenie mozna réwniez przestaé poczta lub ziozy¢ w Biurze Generalnego Inspektora
Ochrony Danych Osobowych (ul. Stawki 2, 00-193 Warszawa). Od lipca 2006 r. zgloszenia
mozna dokona¢ takze drogg elektroniczna z uzyciem bezpiecznego podpisu elektronicznego.
Zgloszenie mozna rowniez dokonaé¢ droga elektroniczng bez uzycia podpisu elektronicznego,
a nast¢pnie uzupelni¢ zgloszenie w formie papierowej. Aplikacja umozliwiajaca skuteczne
dokonanie zgloszenia droga elektroniczng znajduje si¢ na stronie internetowej Generalnego
Inspektora Ochrony Danych Osobowych w systemie.

Wykaz zbioréw zgloszonych do Generalnego Inspektora Ochrony Danych Osobowych,
znajduje si¢ u Administratora Bezpieczenstwa Informacji.

£~
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PLANINY A,

w Zvrardowie

Zalacznik nr 3 do ,,Polityki bezpieczenistwa ,,

Raport
Zz naruszenia bezpieczefistwa systemu informatycznego
w Starostwie Powiatowym

L | Ry Cony e GOUZING: s s s s v s
{dd.mm.rrrv) {60.00)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(Imie, nazwisko, stanowisko sfuzbowe, nazwa uZytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

{np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informacji

Pohitvka bezpleczedstwa + instrukes zarzadzama systemem informatvernym

shuzacym do przetwarzania danych osebowych




Starostwo Powiatowe w Zyrardowie

Zatgcznik nr 4 do ,, Polityki bezpieczenstwa ,,

W=z o0or

Wykaz osdb, ktore zostaly zapoznane z ,Polityka bezpieczefistwa systeméw
informatycznych stuzgcych do przetwarzania danych osobowych w  Starostwie
Powiatowym, przeznaczonej dla oséb zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imie Komérka organizacyjna Data, podpis
Polityka bezpieczenstwa i instrukeja zarzadzania systemem 10l atyeznym

stuzacym do przetwarzania danyeh esobowyeh



Starostwo Powigiowe w Zyrardowie 24

Zalacznik nr 5 do ,,Polityki bezpieczenstwa”.

.................................................

/stanowisko/

OSWIADCZENIE

1. Stwierdzam wlasnorg¢cznym podpisem, Ze znana jest mi treS¢ przepisow :
a) o ochronie tajemnic prawnie chronionych stanowiacych tajemnicg shuzbowa
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych
(Dz.U.Nr 133, poz.833 ze zm.) ,

¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuj¢ si¢ nie ujawnia¢ wiadomosSci, z ktorymi zapoznalem/am sig¢ w trakcie

wykonywanych czynno$ei stuzbowyeh .

..............................................................................

(podpis pracownika ) (podpis ztozono w obecnosct)

va 1 instrukeia zarzadzama systemen inforraatvernym
zetwarzania danveh osobowyeh




b

Starostwo Powlatowe w Zvrardowie

Zalacznik nr 6 do ,,Polityki bezpieczenstwa”.

W=z oOr

~Miejscowos§é&, data

UPOWAZNTIENTIE Nr

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r.
¢ ochronie danych osobowych (Dz.U.z 2002r. Nr 101, poz.926
z pdZn.zm.)

upowazniam Pana Imie Nazwisko

zatrudniong na stanowisku (stanowisko) - (Wydziakl)
do przetwarzania danych osobowych, obsiugi
systemu informatycznego oraz urzadzei wchodzacych
w jego sklad, siuzgcych do przetwarzania danych

osobowych

w Starostwie Powiatowym w Zyrardowie

Upowaznienie wydaje sie na czas zatrudnienia. 2 dniem podpisania
przedmiotowego upowaznienia przez pracownika, wezystkie wydane wezegniej
upowaznienia dotyczace przetwarzania danych osobowych w Starostwie Powiatowym traca
swoja moc.

Administrator Bezpieczefstwa Informacji

Polityka bezpieczenstwa 1 instrukeia zarzadzania systemen iniormaiveznym
smzacym do przetwarzania danveh osobowyeh



Starostwo Powlatowe w Zyrardowic

Zalgcznik nr 7 do ,,Polityki bezpieczenstwa”.
Whniosek
W z & r  ozalozenie profilu/nadanie uprawniei/ modyfikacje uprawnien *

Dane uzytkownika

Nazwisko

Imie

Stanowisko stuzbowe

Wydziat

Telefon stacjonarny

e-mail

Nr upowaznienia dot. ebstugi systemu
informatycanego w zakiesie
przetwarzaria danvch osobowych

Wnioskuje o :

zatozenie profilu i nadanie uprawnien®)
modyfikacje uprawnief: na wymienione ponize;*)

zablokowanie profilu*)

Whnioskowane uprawnienia do systemu

(nazwa bazy danych} !

Uprawnienie, ktére ma by¢ przyznane pracownikowi, nalezy zaznaczy¢ w pierwszej kolumnie znakiem ,x”.

TAK | Nazwa | Opis uprawnienia Uwagl
Z Petne prawa do zarzadzania baza
W Petne prawa do edycji danych ( wtym drukowania, usuwania)
N Prawo do zaktadania nowych kont
M | Prawo do dodawania 1 modytikacji danych
P Prawo do przegladania danych na ekranie
D Prawo do drukowania danych
A Prawo do wykorywania kopit archiwalnych
INNE

Whicsek 0 nadarie / nodyfikage uprawrnier: zlozyt :

Nazwisko 1 imue : Dnia /
Polityka bezpieczensiwa | instrukela zarzadzania systemem informatvernyvim
stuzge o prvetwianzanma danyveh osobowyveh




Podpis :

O$wiadczam, Ze zostalem przeszkolony z  zasad
bezpieczenstwa przetwarzania danych  osobowych i
zobowiazuje si¢ do ich przestrzegania.

Dara, podpis wzythowika profilu

Upowazniam w/w pracownka do obstugi systemu
informatycznego  w  zakresie  przetwarzania  danych
osobowych zgodnie z Ustawg o ochronie danych osobowych
z dnia 29.08.1997 r.(Dz U. z 2002 r. nr 101, poz. 926 z pdzn.

m)

Data, podpis Administratora
Bezpieczenstwa Informacii

Nadariie / modyfikage uprawien wkonat :

Nazwisko 1 imie :

Dnia /

Podpis :

NADANO IDENTYFIKATOR :

* . niepotrzebne skresli¢

1- nazwa bazy danych z zatacznika nr 1 do Instrukeji zarzadzania systemami informatycznymi w zakresie
wymogdw bezpieczeristwa przetwarzania danych osobowych w Ministerstwie Srodowiska

Politvka bezpieczeising

zadzania systemem informatyezn

stuzacym do przetwarzania danych osobowych




