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zatqcznik nr 9 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

25.05.2018

POWOLANIE

funkcji Inspektora Ochrony Danych w Starostwie Powiatowym w Zyrardowie

Na art. 37 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r,
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, zwane dalej RODO, powotuje Pana:

na funkcje Inspektora Ochrony Danych

Na podstawie art. 39 RODO, powierzam Panu zadania zwigzane z utrzymaniem bezpieczenstwa informacji,
a w szczegdlnosci:

!_I_p. ' zadanie Ftermin wykonania

i1. ‘informowanie administratora, podmiot przetwarzajgcy oraz

| ' pracownikéw, ktorzy przetwarzajg dane osobowe, |

' |0 obowigzkach spoczywajacych na nich z mocy RODO oraz| wg. potrzeb |

_‘ ‘innych przepisow krajowych w zakresie ochrony danych

' ' 0osobowych ‘

‘ 2. ‘monitorowanie  przestrzegania RODO, innych przepisc’nwé 1

i ‘krajowych dot. ochrony danych osobowych oraz polityki Wg. potrzeb .
| Administratora ;

i3. !przedstawianie harmonogramu czynnosci audytowych zgodnie z! |

| |

do korica grudnia na rok kolejny |

| ‘przyjeta Politykg Bezpieczeristwa Informacji (PBI) \

[ 4. \ przeprowadzanie €zynnosci audytowych  zgodnie z| ‘

- i s minimum raz w roku |

I | przedstawionym wczeséniej harmonogramem | |
| 5. udzielanie na zadanie zaleceri co do oceny skutkéw dla ochrony | |
|danych osobowych oraz monitorowanie jej wykonania zgodnie z; Wg. potrzeb |

| art. 35 RODO | |
[ o . . | —

'LG. iwspéipraca z organem nadzorczym ! WEg. potrzeb
SRR e i i bapsinio:. S . R PR
|7. petnienie funkcji punktu kontaktowego dla organu nadzorczego

’I w kwestiach zwigzanych z przetwarzaniem, w tym uprzednimi| |

‘ konsultacjami, o ktérych mowa w art. 36 RODO, oraz w" wg. potrzeb ‘
stosownych przypadkach prowadzenie konsultacji we wszystkich‘ |

[ linnych sprawach | '
- —- -7,_‘ o E—— ——— 77.i__ —_— .7 ‘.. S ———— 5 S B e e __“
. lityk, ‘

8 opiniowanie ‘Wprowad‘zony,ch przez’ {\dmmlstratora polityk | e, fiErED |
L procedur, analiz oraz rejestréw czynnosci | i
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zatqcznik nr 9 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

Informuje Pana, iz w ramach powierzonych obowigzkdw jest Pan uprawniony do:
1. wstepu do pomieszczen, w ktorych przetwarzane s3 dane osobowe,
2. odbierania wyjasnien od os6b przetwarzajgcych dane osobowe,

3. dokumentowania ustaleri i dokonywania innych czynnosci niezbednych do wykonania zadan
wynikajagcych niniejszego upowaznienia.

OSWIADCZENIE INSPEK TORA OCHRONY DANYCH

Oswiadczam, iz bede wypetnia¢ swoje zadania z nalezytym uwzglednieniem ryzyka Zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania danych w Starostwie
Powiatowym w Zyrardowie.

Niniejszym  zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam stycznoé¢ podczas wykonywania powierzonych
mi zadan, a dane te nie sg danymi publicznymi.

Potwierdzam, ie zapoznatem sig z Polityka Bezpieczenstwa Informacji oraz wszelkimi regulacjami
i procedurami z tego zakresu, wprowadzonymi przez Administratora Danych.

Oswiadczam, iz spetniam wymogi art. 37 ust. 5§ 6 RODO, oraz wyrazam zgode na upublicznienie mojego
imienia i nazwiska oraz danej kontaktowej w postaci adresu e-mail w celu dokonania obowigzku okreslonego
w art. 37 ust. 7 RODO.

data i padpis 10D

STAROSTWO TOW[ AT

Ul Limar

tel 46 855-3
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zatgcznik nr 10 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

25.05.2018

POWOtANIE

funkcji Administratora Systeméw Informatycznych w Starostwie Powiatowym w Zyrardowie .

Na podstawie wprowadzonej Polityki Bezpieczefstwa Informacji oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych, zwane dalej RODO,
powotuje Panig/Pana:

na funkcje Administratorg Systemow Informatycznych

Tym samym powierzam Pani/Panu zadania zwigzane z utrzymaniem ciagtoéci dziatania oraz bezpieczenstwa
w infrastrukturze informatycznej. Jest Pani/Pan takze zobowigzany do inwentaryzowania oraz okresowego
sprawdzenia stanu urzadzeri oraz Sprzetu pozwalajacego na obstuge czynnosci przetwarzania danych
osobowych w systemach informatycznych.

Informuje Panig/Pana, iz w ramach powierzonych obowigzkéw jest Pani/Pan uprawniona do:
1. wstepu do pomieszczen, w ktorych znajduja sie urzadzenia infrastruktury informatyczne;j,
2. odbierania wyjasnien od oséb przetwarzajgcych dane osobowe,

3. dokumentowania ustaler i dokonywania innych czynnosci niezbgdnych do wykonania zadan
wynikajacych niniejszego upowaznienia.

OSWIADCZENIE ADMIONIS TRATORA SYSTEMOW INFORMTYCZNYCH

Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam stycznog¢ podczas wykonywania powierzonych
mi zadan, a dane te nie sa danymi publicznymi.

Potwierdzam, ze zapoznatem sie z Politykg Bezpieczenstwa Informacji oraz wszelkimi regulacjami
i procedurami z tego zakresu, wprowadzonymi przez Administratora Danych.

data i podpis ASI podpis ADO

STAROSTWO "OWIATOWE

Ll Limanowskicye 4 od 86-300 b%)lfg%‘rgélzl
tel. 46 855-37-17, fax 46 855-20-21

mgr Se’w% Litewnicki
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zatqcznik nr 1 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

25.05.2018

UPOWAZNIENIE Nr ..../....

do przetwarzania danych osobowych

Na podstawie art. 32 ust 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych, zwane dalej RODO, upowainiam Pana/Panig:

..............................................................................................................

W zwigzku z wykonywaniem obowigzkéw stuzbowych, w ramach niniejszego upowaznienia otrzymuje
Pan/Pani dostep do ponizszych zbioréw danych osobowych:

‘ Lp. ‘ Nazwa zbioru danych osobowych zgodna z PBI dostep 49 we_rsp dostep do_ Wersfjl

; | papierowej elektroniczne;j

S S . B B | j Siasnipidos
. [TAK/NIE] [TAK/NIE]

r
\
|
|
\
|
|
|
{
|
|
|
|

—

OSWIADCZENIE OSOBY UPOWAZNIONEJ
Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieupowaznionym
i zachowania w tajemnicy wszelkich danych z ktérymi mam styczno$¢ podczas wykonywania zadan
stuzbowych lub bede miata/t dostep, a nie przeznaczonych do publicznego rozpowszechniania.
Potwierdzam, Ze zapoznatem sie z Politykg Bezpieczeristwa Informacji oraz wszelkimi regulacjami z tego
zakresu, wprowadzonymi przez Administratora Danych.
Jednoczesnie jestem $wiadomy/a, ze osoby upowainione do przetwarzania danych zobowigzane
sq zachowa¢ w tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpieczenia, takze po ustaniu
stosunku pracy lub po uptywie waznosci upowaznienia. Ponadto podlegajg odpowiedzialnosci karnej
wynikajacej z art. 266 kodeksu karnego.
Zobowigzuje sie do nierozpowszechniania i niewykorzystywania informacji zdobytych w trakcie wykonywania
obowigzkéw pracowniczych, a takze po ustaniu zatrudnienia. Z chwilg ustania zatrudnienia zobowiazuje sie
do niezwtocznego zwrdcenia pracodawcy wszelkich dokumentdw oraz innych materiatéw dotyczacych
informacji chronionych.
Przyjmujg do wiadomosci i akceptuje, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane za cigzkie naruszenie podstawowych obowigzkéw pracowniczych w rozumieniu przepiséw Kodeksu
Pracy oraz, Ze strona poszkodowana ma prawo do dochodzenia na zasadach ogdlnych odszkodowania
odpowiadajgcego wysokosci poniesionej szkody.

stronalz2
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zatqeznik nr 1 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

WYPELNIA ADMINISTRATOR DANYCH ' o

4, Hasto wprowadzone przez upowaZznionego powinno zamiera¢ minimum 8 znakow, mate i wielkie litery, cyfry i/lub znaki

W zwigzku z wydanym upowaznieniem, zobowigzuje Administratora Systemu Informatycznego do wydania stosownego
dostepu do systemu informatycznego wedtug ponizszej tabeli.

Otrzymanie dostgpu do systemu informatycznego polega na przydzieleniu uzytkownikowi unikalnego loginu do systemu
oraz hasta startowego.

Upowazniony jest zobowigzany zmieni¢ otrzymane hasto startowe przy pierwszym logowaniu do systemu.

specjalne. Cigg znakéw nie powinien by¢ ciggiem logicznym np. Kwiecien2018! .

Lp.

] 7
I Nazwa systemu informatycznego

W/w dostep do systemu informatycznego zostat udzielony dnia

data i podpis upowaznionego podpis ADO

podpis upowaznionego podpis ADO

STAROSTWO 1POW] TOYWNT




zatgeznik nr 2 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

WYKAZ OBSZAROW PRZETWARZANIA

danych osobowych i innych informacji chronionych w Starostwie Powiatowym w Zyrardowie

Adres nr poko;u Iub/ i nazwa dzraiu/pomleszczema

| Starostwo Powiatowe w Zyrardowie, ul.

| POKOJ NR od 101 do 115 — | pietro

Wydzmi Finansowo-Ksiegowy (Kasa) |

|

Wydzia’f Organizacyjny
’ —
! Wydmai Komunlkaql Transportu i Drog
I Publicznych
|

Limanowskiego 45 Zyrardow Wydzuaf ROZWOJU i Budownlctwa !
| Stanowisko ds. Zarzadzania Kryzysowego, Ochrony |
; Ludnosci i Spraw Obronnych
|

! Pe’fnomocnlk ds Ochrony Informaql N|EJawnych
- == 1
Pomieszczenie gospodarcze

 POKOJ NR od 201 do 215 - II pietro

[ , _

} Starosta Powiatu
chestarosta Pow1atu

Czlonek Zarzadu Powiatu

- Przewodniczeicy Rady Powiatu-

— P — e e - oo —

% B o Sekretarz Powiatu

— Starostwo Powiatowe w Zyrardowie, ul. ‘ e == = S

Limanowskiego 45 Zyrardow Skarbmk Pow1atu

Petnomocnik ds. Kontroli Wewr-lqtrznejm

 Petnomocnik ds. Spoieczenstwa Informaoyjnego ‘

i Pe%nomocmk ds. Zaméwier: Publlcznych

Pelnomocnlk ds Promocp 1 Wspolpracy zZ
‘ IIE.

i58s5-2021  SEKRETARYZ
L= 7

ﬂ!/




Limanowskiego 45 Zyrardéw

Starostwo Powiatowe w Zyrardowie, ul. |

Powiatowy Zespot ds. Orzekania o
- Niepetnosprawnosci
96-300 Zyrardéw, ul. Moniuszki 40

data aktualizacji podpis ADO

zatgcznik nr 2 do Polityki Bezpieczeristwa Informacji z dn. 25.05,.2018

Zespdt Radcow Prawnych

Wydziat Orgéﬁiiacyjny

Vygzia{ 6§Wiaty, Kultaliy, Sporturi ”f_urystyki

!7” | rrwyldzial_ (_Dchmny Srodowiska i Rolnictwa
| .

a Wydziat Finans;i_\w_(S;Ksiqgoﬁ;/_);

" POKOJ NR od 303 do 316 — III pietro
. Powiatowy Rzecznik Konsumentow

Wydziat é;gdezji 1 Gospodaflgi Nieruchomosgciami

Powiatowy Rzecznik Konsumentow j

Wydziat arganizacyj ny

Powiatowy Zespol ds. Orzekarl;iarb |
Niepelnosprawnosci i
. |

Gabinet lekarski
Gabinet specjalisty
-_P._Pr.z:a.wodniczacej
‘PmkcbEmeyny |
~ Skiad akt -

Protokolant

strona2z2
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zatqcznik nr 4 do Polityki Bezpieczeristwa Informacji z dn.25.05.2018

Biate pola wypetnia wnioskodawca DRUKOWANYMI literami.
Szare pola wypetnia Administrator danych. | R B T T TR TR
mlejscowosc i data

Oznaczenie Administratora Danych [pieczec] numer kolejny wni.oéku : |

- . A e RN M T L I LR B e

o = — o
WN!OSEK 0 REALIZACJE |

. B e —— _ _
0O prawa dostgpu do danych O prawa do przemesuema danych do innego admmnstratora |
D prawa do sprostowania danych o prawa do sprzeciwu !
o prawa do usuniecia danych ("prawo do bycia o prawa do niepodlegania profilowaniu !

zapomnianym")
D prawa do ogramczema przetwarzania

podstawa prawna Rozporzqdzeme Parlamentu EUrOpEjSkIEgO i Rady (UE) 2016/679 z dnla 27 kmetma 2016 r. w sprawie cchrony )
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylema dyrektywy 95/46/WE (ogolne rozporzadzeme 0 ochrome danych]

1 Dane osoby wmosku;ace]

;lmle/:mlona. [risesoesosasasesnsesisms e aimsonss ans om0 A A i R S VR S ;
| Nazwisko: S ——— i
[ACres Zarieszkaimia | iovsoosmsmer s e s (s v e S A e e T T e R e e s |
'inna dana pozwalajaca na |
|identyfikacje np. nr dowodu | i
osoblstego/PESEL ([esmmsgmmrensssmenmssguspesssmmsss v e sops s v S R R SR P A TS

2. Informacje identyfikujace osobe wmoskujacq w zasobach Adm:mstra:ora Danych Osobowych

o wiadomosc e-mall
o doreczenie poczta
o odbidr osoblsty

*  wiasciwe zaznaczyé

** Lzupetni¢ wykropkowane pole w przypadku, gdy adres korespondencyjny jest inny niz adres zamieszkania
ek dodatkowe uwagi wnioskodawcy stanowigce o przyczynach wniosku i jego uzasadnieniu

erf,

SEKA
stronalz2
mgr S




zatgcznik nr 4 do Polityki Bezpieczeristwa Informacji z dn.25.05.2018

podpis wnioskodawcy

5. Informacje dotyczace wykonania/niewykonania prawa osoby ktérej dane dotycza:

o Administrator przychyla sie do wniosku

o Administrator odrzuca wniosek

Uzasadnienie decyzji administratora

datai podpis ADOQ |

R ]

zatwierdzenie Inspektora Ochron Danyﬂ

GTAT — [OWE
ul. Lir
el 4 37-17

g AR 7 :

Bl ARZ strona2z2

mgr Sebag#fan Litewnicki




zatgeznik nr 5 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

REJESTR NARUSZEN

zasad ochrony danych osobowych

numer kolejny incydentu |

zgtaszajgcy a

data | QOUZING ZGIOSZENIA ottt e et eae e e e s eneereneis |

Viits o
| opis naruszenia/incydentu

Jakich danych dotyczy naruszenia
| [zbidr danych lub ich kategoria]

| : o
| naruszenie przepisow prawa o TAK o NIE

|z IdentyfiKOWONG PIZYCZYNG oottt ettt eae et e et e e e e e e e et e e e e et e e e e s e e e e
VWHETODIEMIG BORUSZENNG | 7 sasvisesssssinissstoss e ssasssiis s siiessssissvis s a0 i s 0e A0 86 s massmnmsann srmmmn st n s s asns
[jesli zostata ZidentyfIkOWGNGA] oot ettt

Podjete dziatania naprawcze ‘

; Koniecznos¢ podjecia dziafar
| korygujgcych w ramach zasad o TAK o NIE
przetwarzania danych osobowych

Proponowane dzigtania korygujgce

..................................................................................................................

Czy wymagane jest Organu nadzorczego: Podmiotu danych:
powiadomienie: o TAK oNIE 0 TAK oNIE

Przyjmuje do wiadomosci:

data i podpis 10D data i podpis AD
B S L ————— B

“STAROSTWO T WIATOWE

tel 46 855-37-17, fax 46 855-20.21
strona 1z 1
RETARZ

yil

mgr « 'y !
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zatqcznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

OKRESLENIE SRODKOW

technicznych , fizycznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych w Starostwie Powiatowym w Zyrardowie

T s e —————— N — i

1. Wprowadzone srodki fizyczne:

a) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

b) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci ogniowej >= 30 min. ‘

c¢) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
0 podwyzszonej odpornosci na wiamanie - drzwi klasy C.

d) Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna zabezpieczone |

sg za pomocg krat, rolet lub folii antywtamaniowej. |

|

e) Pomieszczenia, w ktérych przetwarzany jest zbidr danych osobowych wyposazone sg w system
alarmowy przeciwwtamaniowy.

‘ f) Dostgp do pomieszczeri, w ktérych przetwarzane sg zbiory danych osobowych, objete sq
} systemem kontroli dostepu.
\

g) Dostgp do pomieszczer, w ktdrych przetwarzany jest zbiér danych osobowych, kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

h) Dostep do pomieszczen, w ktérych przetwarzany jest zbidr danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony,

i) Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych przez cata dobe
nadzorowany jest przez stuzbe ochrony.

j)  Zbidr danych osobowych w formie papierowej przechowywany jest w zamknigtej niemetalowej
szafie. 1

| k) Zbior danych osobowych w formie papierowej przechowywany jest w zamknietej metafowe”

szafie. !

) Zbiér danych osobowych w formie papierowe]j przechowywany jest w zamknietym sejfie, Iub‘
kasie pancerne;j.

m) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s w zamkmetEJ
niemetalowej szafie. |

{

n) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s w zamknietej |
metalowej szafie.

o) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym sejfie,
lub kasie pancernej.

p) Zbiory danych osobowych przetwarzane s3 w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.

o —— TN v TIYVIATEY
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q)

r)

Wprowadzone $rodki techniczne: i

zafgeznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpieczone jest przed
skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomocg niszczarek dokumentdw.

a) Zbidér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

b) Komputer stuzacy do przetwarzania danych osobowych nie jest potaczony z lokalng siecig
komputerowg.

c) Zastosowano urzadzenia typu UPS, , chronigcy system informatyczny s{uiqcyf
do przetwarzania danych osobowych przed skutkami awarii zasilania.

d) Dostgp do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji%

komputerowej/ komputerze przenosnym zabezpieczony zostat przed nieautoryzowanym

uruchomieniem za pomoca hasta BIOS.

e) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe |
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora |

uzytkownika oraz hasta. |

f) Dostgp do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocy procesu uwierzytelnienia lub z  wykorzystaniem karty;
procesorowej oraz kodu PIN lub tokena. |

g) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe |
zabezpieczony jest za pomocg procesu uwierzytelnienia..

h) Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

i) Zastosowano systemowe mechanizmy wymuszajace okresowg zmiane haset.
j) Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych. |

k) Zastosowano Srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji. (VPN) |
I) Dostep do s$rodkéw teletransmisji zabezpieczono za pomoca mechanizméwj
uwierzytelnienia. ‘

m) Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awariii
pamieci dyskowej. ‘

n) Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojaniskie, rootkity. |

o) Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j. '
p) Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowej. ‘
|
q) Wykorzystano drodki pozwalajgce na rejestracje  zmian wykonywanych na ‘
STAROSTWO POWIATOWE
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zatqeznik nr 8 do Polityki Bezpieczeristwa Informacji z dn. 25.05.2018

poszczegdlnychelementach zbioru danych osobowych.

r) Zastosowano srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych;
w ramach przetwarzanego zbioru danych ocsobowych. @

!

s) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem |
identyfikatora uzytkownika oraz hasta.

t) Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu loginu i hasta

i u) Dostep do zbioru danych osobowych wymaga uwierzytelnienia

v) Zastosowano systemowe Srodki pozwalajgce na okredlenie odpowiednich praw dostepu
do zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegélnych|
uzytkownikdw systemu informatycznego. '

w) Zastosowano mechanizm wymuszajgcy okresowg zmianeg haset dostepu do zbioru danych
osobowych.

x) Zastosowano kryptograficzne $rodki ochrony danych osobowych. ‘

! y) Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktérych przetwarzane sg dane
‘ osobowe. ?

& Woprowadzone $rodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgcymi
ochrony danych osobowych.

| b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w  zakresie
zabezpieczen systemu informatycznego.

\ c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy.

uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

e) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,‘

|
|
d) Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob
‘ w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na hiezgco.

inz. Wojciech Qzustakiewicz

ity aktusiizog podpis ADO STAROSTWO POWIATRSERfS 0P
W ZYRAF\’[')U\NIE
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WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ..cceeceeveeeeniececeneen, pomiedzy:
ceeereneene, Z251€AZIDG W e, | (] —— } RV UDCY sy
NIP cooiiiiiniiieiiniiesy REGON ..o ecranaennnnens, ZWaANYm dalej Administratorem danych osobowych

lub Administratorem, reprezentowanym przez :

L
a
cnsiirenery Z SIEAZIDG W neccenenee, (KO- c.o.........) PrEY ullicy R
WP sy, BEGON sosmnssmunmmmnasi: SNV dalej Przetwarzajgcym, reprezentowanym
przez:
§1

Postanowienia ogdline
1.Na mocy niniejszej umowy Administrator danych osobowych zawartych w zbiorze
................................................. (nazwa zbioru) powierza, w zakresie okreslonym w § 2 niniejszej
umowy, przetwarzanie danych osobowych zawartych w tym zbiorze Przetwarzajgcemu.
2.Zbi6r prowadzony jest w formie .......ocooevveeeeveennnnnn,
3.Witascicielem zbioru jest osoba petnigca funkcje ....................... (np. kierownika Sekcji IT).
4.Administratorem  systemu informatycznego, w ktérym utworzony zostal zbidr jest
oy BBl snnemmammsssmwaswmwssnss E22T dolyaay.
5.Przetwarzajacy zapewnia, ze:
a)posiada fachowg wiedze i zasoby koniecznego do nalezytej realizacji niniejszej umowy, w
szczegolnosci wdrozyt $rodki techniczne i organizacyjne, w tym te dotyczgce wymogow
bezpieczeristwa przetwarzania, odpowiadajace wymogom okreslonym w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwane dalej réwniez ogélnym rozporzadzeniem o ochronie
danych lub RODO);
b)bedzie zabezpieczat interes prawny oséb, ktorych daneg{zﬁggagrza; , .
£ 5 TWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-30
20-2

)0
tel 46 855-37-17, fax 46 855-20-21

mgr Sebastyr



c)bedzie w petni przestrzegat wymogéw okreslonych w zatwierdzonym Kodeksie
postepowania, o ktérym mowa w art. 40 RODO lub zatwierdzonych mechanizmach
certyfikacji, o ktorych mowa w art. 42 RODO,

d)bedzie realizowat wytyczne Administratora w zakresie bezpieczeristwa przetwarzanych
powierzonych mu danych,

e)dane osobowe beda przetwarzane na terenie Unii Europejskiej i nie beda przekazane do
panstwa trzeciego lub organizacji miedzynarodowej spoza Unii Europejskiej.

1.Przetwarzajgcy nie jest uprawiony do dalszego przekazywania danych osobowych innemu
podmiotowi, bez szczegdtowej pisemnej zgody Administratora. W zgodzie tej zostang
okreslone wymogi dotyczace podmiotu, ktéremu Przetwarzajgcy moze powierzy¢ dane i

sposobu postepowania z danymi, w tym ich zabezpieczen.

§2
Okreslenie zakresu i okresu powierzenia przetwarzania
1.Administrator powierza dane osobowe wchodzgce do zbioru wymienionego w § 1 ust. 1 niniejszej
umowy. Zakres powierzonych danych obejmuje:
) Te—
2) s
Administrator oSwiadcza, ze sg to dane osobowe .................... (np. pracownikow, studentéw,).
1.Przetwarzajacy uprawiony jest do przetwarzania danych od dnia zawarcia niniejszej umowy do dnia
. . / Przetwarzajgcy uprawiony jest do przetwarzania danych przez czas
nieokredlony od dnia zawarcia.
2.Przetwarzajgcy zobowigzany jest do natychmiastowego zaprzestania przetwarzania danych w
przypadku:
1)uptywu okresu na jaki umowa zostata zawarta / wypowiedzenia niniejszej umowy;
2)ustania celu, dla ktdrego niniejsza umowa zostata zawarta.
1.Po zakonczeniu przetwarzania w imieniu Administratora danych, Przetwarzajgcy powinien — zgodnie
z decyzjg Administratora — zwrdci¢ lub usung¢ dane osobowe, chyba ze prawo Unii lub prawo
panistwa cztonkowskiego, ktoremu podlega Przetwarzajacy, nakfadaja obowigzek
przechowywania danych osobowych. Informacja w tym zakresie zostanie przekazywana
Przetwarzajgcemu, w formie pisemnej, przez Administratora, na co najmniej 3 dni robocze
przed zakoriczeniem obowigzywania niniejszej umowy.
2.W przypadku usuniecia danych - Przetwarzajacy zobowigzany jest poinformowaé pisemnie
Administratora o0 wykonaniu tej operacji oraz o sposobie jej wykonania
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

- w terminie 3 dni roboczych od dnia wykonania?)?racji. STAROSTWO POWIATOWE
4 // . . tel 46 855-37+17, ;fax 46 855-20-21
mgr Sebastian Litewnicki



§3

Okreslenie celu

Powierzenie przetwarzania danych osobowych nastepuje w

§4

Obowiazki Przetwarzajgcego

1.Przetwarzajgcy zobowigzuje sie, ze:

1)podejmie wszelkie srodki wymagane na mocy art. 32 RODO;

2)w miare mozliwosci bedzie pomagat Administratorowi poprzez odpowiednie srodki
techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale 11l RODO;

3)bedzie pomagat Administratorowi wywigzac sie z obowigzkow okreslonych w art. 32
- 36 RODO;

4)udostepniania Administratorowi wszelkich informacji niezbednych do wykazania spetnienia
obowigzkéw okreSlonych w przepisach prawa powszechnie obowiazujgcego oraz
umozliwienia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji;

5)niezwtocznego informowania Administratora o stwierdzonych Incydentach dotyczacych
danych zgromadzonych w zbiorze i wspdtpracy z przedstawicielami Administratora przy

usuwaniu jego skutkoéw oraz badaniu przyczyn jego wystgpienia.

1.Przetwarzajacy oswiadcza, ze jezeli naruszy przy przetwarzaniu powierzonych mu danych

postanowienia RODO, bedzie on traktowany jako Administratora w odniesieniu do tego

przetwarzania.

2.Przetwarzajgcy oswiadcza, ze osoby uprawnione do sktadania oswiadczen woli w jego imieniu oraz

jego pracownicy i wspotpracownicy dopuszczeni do przetwarzania danych ztozyli oSwiadczenia

zgodnie ze wzorem zawartym w zataczniku nr 1 do umowy. Oswiadczenia te zostaty przekazane

Administratorowi w dniu zawarcia niniejszej umowy. W przypadku koniecznosci zmiany osdb,

ktore bedg miaty dostep do przetwarzanych danych, Administrator zostanie poinformowany

przez Przetwarzajacego pisemnie

o0 niniejszym przed dopuszczeniem nowych oséb do przetwarzania danych. Wraz z ww.

informacjg Administratorowi zostanie przekazane o$wiadczenie wskazane zataczniku nr 1.

STAROSTWO POWIATOWE

w ZYRARDOWIE
//~) ul. Limanowskiego 45, kod 96-300
4 tel. 46 855-37-17, fax 46 855-20-21



§5
Kary umowne
1.W przypadku natozenia na Administratora kary administracyjnej za niezgodne
z przepisami prawa powszechnie obowigzujagcego przetwarzanie danych osobowych
zgromadzonych w przekazanym zbiorze lub niezgodne z prawem zabezpieczenie tego zbioru,
Przetwarzajgcy:
a)zwrdci Administratorowi, w terminie 7 dni od otrzymania informacji w tym zakresie od
Administratora, kwote wynikajgcg z natozonej na niego kary,
b)zaptaci Administratorowi kare umowng w WysokoSCi ....oovivevviccniennccninnes
1.W przypadku ujawnienia danych osobowych przetwarzanych w przekazanym zbiorze
- Przetwarzajgcy zaptaci Administratorowi kare umowng w Wysokosci .....c.ouveevevenens
2.W przypadku naruszenia postanowien niniejszej umowy, w szczegdlnosci w zakresie
§1ust.5lit.c, §1ust. 6, § 2 ust. 5, § 4 ust. 3 - Przetwarzajgcy zaptaci Administratorowi kare
umowng W Wysokosci .....ceevcveeecencnncennne
3.W przypadku stwierdzenia podczas dziatan wskazanych w § 4 ust. 1 pkt 4 niniejszej umowy, ze
Przetwarzajacy narusza postanowienia RODO wytycznych wskazanych w § 1 ust. 5 lit ¢ -

Przetwarzajacy zaptaci Administratorowi kare umowng w WysokosSCi ..o

§6
Postanowienia koficowe
1.Strony umowy postanawiajg, Ze beda sie kontaktowaly za posrednictwem nastepujgcych osob:
a)ze strony Administratora: .......ccccooeeenee
b)ze strony Przetwarzajacego: .....ccooeeee.
1.Zmiana postanowien niniejszej umowy wymaga zachowania formy pisemnej — pod rygorem
niewaznosci, z zastrzezeniem zmiany postanowien § 1 ust. 11§ 6 ust. 1. Strony zobowigzujg sie
informowa¢ pisemni o0 zmianie ww. 0séb — w terminie 3 dni roboczych od wprowadzenia
zmian.

2.Umowa zostata zawarta w czterech egzemplarzach, po dwa dla kazdej ze Stron.

(data i podpis Administratora) (data i podpis Przetwgrzejgeeas) pow 1 ATOWE
w ZYRARDOWIE
o /} ul. Limanowskiego 45, kod 96-300
3 / S e tel. 46 B55-37-17, fax 46 855-20-21
|



Klauzula informacyjna zgodna z RODO.

Zgodnie z art. 13ust.1 i stt.2 ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia r. informuje iz:

I. Administratorem danych wskazanych w zgodzie na przetwarzanie danych
osobowych wyrazonej powyzej jest Starostwo Powiatowe w Zyrardowie
z siedzibg przy ul.  Limanowskiego 45, w 96-300 Zyrardéw,
Tel: +48 46 855 37 17, adres e-mail: starostwo@powiat-zyrardowski.pl

2. Celem zbierania danych, sa ustugi, zadania prowadzone przez Starostwo
Powiatowe w Zyrardowie.

3. Przystuguje Pani/Panu prawo dostepu do tresci danych oraz ich sprostowania,
usunigcia lub ograniczenia przetwarzania, a takze prawo sprzeciwu, zazgdania
zaprzestania przetwarzania 1 przenoszenia danych, jak réwniez prawo
do cofnigcia zgody w dowolnym momencie oraz prawo do wniesienia skargi
do organu nadzorczego (tj.: Prezes Urzedu Ochrony Danych Osobowych).

4. Podanie danych jest dobrowolne, lecz niezbedne do §wiadczenia ustug, zadan
Starostwa Powiatowego. W przypadku niepodania danych nie bedzie mozliwe
dalsze realizowanie ustug, zadan Starostwa Powiatowego

5. Dane udostgpnione przez Panig/Pana nie beda podlegaty udostepnieniu
podmiotom trzecim. Odbiorcami danych beda tylko instytucje upowaznione
Z mocy prawa.

6. Dane udostepnione przez Pania/Pana nie beda podlegaty profilowaniu.

7. Administrator danych nie ma zamiaru przekazywaé danych osobowych
do panistwa trzeciego lub organizacji miedzynarodowe;.

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax 46 855-20-21




Zyrardéw, dnia 25.05.2018r.
KLAUZULA INFORMACYINA

do przetwarzania danych osobowych

Na podstawie art. 13 ust. 1 i ust 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie da nych), zwane dalej
RODO, informuje Pana/Panig, ze:

Administratorem Pana/Pani Danych jest : Powiatowy Zespdt ds. Orzekania o Niepetnosprawnosci
w Zyrardowie z siedziba: w Zyrardowie, ul. Moniuszki 40, reprezentowany przez Joanne Kofodziejczak.

Administrator Danych Osobowych powotuje Inspektora Ochrony Danych,
oraz udostepnia jego dane :

Imig i Nazwisko 10D ! ....uvveeveirececnveeresse s

Adres e-mail: iod@powiat-zyrardowski.pl

Telefon: 46 855-37-17

Pana/Pani dane osobowe bed3 przetwarzane w celu

1) WYDANIA ORZECZENIA O NIEPELNOSPRAWNOSCI, STOPNIU NIEPELNOSPRAWNOSCI,
WSKAZANIACH DO ULG | UPRAWNIEN

2) WYDANIA LEGITYMACJI OSOBY NIEPELNOSPRAWNE] *

3) WYDANIA KARTY PARKINGOWE] *
Podstawg prawng do przetwarzania Pana/Pani danych osobowych jest :
udzielona przez Pana/Paniq zgoda na przetwarzanie danych
Informacja o przekazywaniu danych innym podmiotom:

Pana/Pani Dane nie beda przekazywane innym podmiotom nie wymienionym w przepisach prawa

Pana/Pani dane mogq byc przechowywane przez okres 10 lat liczac od dnia, kiedy orzeczenie stato
sig prawomocne lub przez okres wynikajacy z obowigzujgcych przepiséw prawa.

Ma Pan/Pani prawo do:

® dostgpu do swoich danych oraz mozliwoéé ich sprostowania,

® usuniecia lub ograniczenia przetwarzania swoich danych STAROSTWO POWIATOWE
w KYR'H\U(-)\.V“
® whniesienia sprzeciwu wobec przetwarzania, ul. Limanowskiego 45, kod 96-300

tel 46 855-37-17, fax 46 855-20-21
® przenoszenia danych

® cofnigcia wyrazonej zgody na przetwarzanie danych, ﬂ
{
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® wniesienia skargi do organu nadzorczego ( tj.: Prezesa Urzedu Ochrony Danych Osobowych )

Podane przez Pana/Panig dane s3: wymogiem ustawy z dnia 27 sierpnia 1997 roku o rehabilitacji zawodo-
wej i spotecznej oraz zatrudnianiu 0séb niepetnosprawnych ( Dz.U. 2018. 511 t.j. ) i jest Pan/Pani zobowig-
zany/zobowiqzana do ich podania. Konsekwencjq NIEPODANIA DANYCH O STANIE ZDROWIA Jest pozosta-
wienie wniosku bez rozpoznania.

Pana/Pani dane : podlegajq profilowaniu

* wybra¢ wiasciwe

** jezeli wybrano, ze dane bedg przekazywane podmiotom trzecim

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax 46 855-20-21
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