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1. POSTANOWIENIA OGOLNE
1.1. Podstawa prawna

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922 z pozn.
zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r.wsprawie  dokumentacji  przetwarzania  danych  osobowych oraz  warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z péin. zm.)

1.2. Zakres stosowania

Instrukcja zarzadzania systemami informatycznymi Starostwo Powiatowe w Zyrardowie,
zwana dalej instrukcjg, opisuje sposoby nadawania uprawnieri uzytkownikom, okresla sposdb
pracy w systemie informatycznym, procedury zarzadzania oraz czynnos$ci majgce wplyw na
zapewnienie bezpieczenstwa systemu informatycznego ww. podmiotu. Instrukcja obowigzuje
wszystkie komorki organizacyjne oraz wszystkich pracownikow.

1.3. Definicje.

PODMIOT - Starostwo Powiatowe w Zyrardowie

USTAWA - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016r. poz.
922, ze zm.),

ROZPORZADZENIE - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych (Dz. U. 2004r. Nr 100 poz. 1024),

SZBI - System Zarzgdzania Bezpieczeristwem Informacji — system organizacji bezpieczenstwa
informacji oparty o wymogi normy PN-ISO/IEC 27001:2013,

ADO - Administrator Danych Osobowych,
AS] — Administrator Systemu Informatycznego (wymiennie informatyk),

PBlI - Polityka Bezpieczeristwa Informacji — dokument realizujgcy wymoég art. 36 ust. 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016r. poz. 922, ze zm.),

UZYTKOWNIK SYSTEMU - osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym podmiotu, pracownik lub pracownik innego podmiotu, ktéry Swiadczy ustugi
zwigzane z dziatalnoscig statutowg Starostwo Powiatowe w Zyrardowie

SIEC LOKALNA (LAN) — potaczenie systeméw informatycznych podmiotu wytgcznie dla wtasnych
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

2. PROCEDURA NADAWANIA  UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024, § 5 pkt. 1 rozporzadzenia). //) TARZ

2.1. Zasady nadawania uprawnien, V

Przetwarza¢ dane, w tym dane osobowe w systemach informatycznych moze wytgcznie osoba

posiadajgca pisemne upowaznienie do przetwarzania danych osobowych. Nadanie przez

Administratora Danych Osobowych upowaznienia oraz rejestracja uzytkownika systemu
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uzytkownika lub koordynatora zadania, na rzecz ktérego beda wykonywane czynnosci
zwigzane z przetwarzaniem danych osobowych. Sktada on wniosek: ,Karta Uprawnien” -
zatgcznik nr 1 - do Administratora Bezpieczeistwa Informacji (ABI) o wydanie upowaznienia
do przetwarzania danych osobowych.

Whniosek ten powinien zawierac:
a) imie i nazwisko osoby, ktdrej upowaznienie zostanie nadane,

b) zakres upowaznienia do przetwarzania danych osobowych,

c) date, z jaka upowaznienie ma by¢ nadane,
Nastepnie wniosek zostaje przekazany do ADO, ktdry po rozpatrzeniu wraca do ABl. W tym
momencie nastgpuje proces przyznawania uprawnien zgodnie z wytycznymi oscoby przetozonej
(wnioskujgcej) wykonywany przez 10D (lub, oraz) ASl (Administratora Systemow
Informatycznych).

Oryginat upowaznienia zostaje przekazany osobie upowaznionej za potwierdzeniem odbioru,
kopia zostaje dotgczona do akt ABI, a w przypadku pracownikdéw podmiotu o nazwie: Starostwo
Powiatowe w Zyrardowie do akt osobowych pracownika.

O okresie upowazinienia decyduje ABI.

Identyfikator i hasto do systemu informatycznego przetwarzajagcego dane osobowe
sg przydzielane uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do
przetwarzania danych osobowych wydane przez Administratora Danych Osobowych lub osobe
przez niego uprawniona.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktdry pierwszy raz
bedzie korzystat z systemu informatycznego, odpowiada wiasciwy Administrator Systemu
Informatycznego (AS/) (czynnosci te wykonuje na podstawie zatwierdzonej , Karty Uprawnien” —
zalgcznik nr 1). Identyfikator uzytkownika zostaje wpisany do Rejestru oséb upowaznionych -
zatgcznik nr 6 Polityki Bezpieczeristwa.

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpi¢ na wniosek
Administratora Danych Osobowych, Administratora Bezpieczeristwa Informacji, przetozonego
uzytkownika lub koordynatora zadania, na rzecz, ktérego byly wykonywane czynnosci
zwigzane z przetwarzaniem danych osobowych. Zgtoszenie ustania potrzeby powierzania danych
osobowych zgtasza poprzez ,Karte Uprawniei” — zatacznik nr 1.

Pisemny wniosek o wyrejestrowanie uzytkownika systemu nalezy ztozy¢ do Administratora
Bezpieczenstwa Informacji. Wyrejestrowanie uzytkownika oraz cofniecie upowaznienia do
przetwarzania danych osobowych nastgpuje réwniez w sytuacji rozwigzania stosunku pracy
pomigdzy  Starostwem Powiatowym w Zyrardowie a pracownikiem. Wyrejestrowanie
uzytkownika z systemu realizuje wfasciwy Administrator Systemu Informatycznego (AS/)
na podstawie karty uprawnien.

Administrator Bezpieczenstwa Informacji jest zobowigzany do prowadzenia ewidencji os6b
upowaznionych do przetwarzania danych, w tym danych osobowych.
Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:

a) imieinazwisko osoby upowaznionej,

b) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

¢) identyfikatory nadane w systemach.
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3. STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE
Z ICH ZARZADZANIEM | UZYTKOWANIEM

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. 22004 r. Nr 100, poz. 1024, § 5 pkt. 2 rozporzadzenia)

3.1. Identyfikator i hasto

Dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wytacznie  po  podaniu identyfikatora i wiasciwego hasta. Identyfikator jest w sposob
jednoznaczny przypisany uzytkownikowi. Uzytkownik odpowiedzialny jest za wszystkie czynnosci
wykonane przy uzyciu identyfikatora, ktérym sie postuguje lub postugiwat.

Identyfikator sktada sie minimalnie z siedmiu znakéw, znaki identyfikatora nie sg rozdzielone
spacjami ani znakami interpunkcyjnymi, identyfikator nie zawiera polskich liter.

Identyfikator wpisuje sie do ewidencji, prowadzonej przez Administratora Bezpieczenstwa
Informacji, wraz z imieniem i nazwiskiem uzytkownika oraz nazwami systeméw informatycznych,
do ktdrych uzytkownik uzyskat dostepiwprowadzany jest przez Administratorow Systemodw
Informatycznych (informatykdw) do wtasciwych systemow.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielany innej osobie.

3.2. System informatyczny przetwarzajacy dane osobowe jest konfigurowany w sposéb
wymagajacy bezpieczne zarzadzanie hastami uzytkownikow:

a) hasto przydzielone uzytkownikowi musi by¢ zmienione po pierwszym udanym
zalogowaniu sig do systemu informatycznego przetwarzajacego dane osobowe,

b) hasta sg zmieniane przez uiytkownika,

¢) system informatyczny wyposazony jest w mechanizmy wymuszajgce zmiane hasta
po uptywie 30 dni od dnia ostatniej zmiany hasta (w przypadku komputera w domenie
lub systemu Windows w wersji profesjonalnej),

d) system informatyczny wyposazony jest w mechanizm pozwalajgcy na wymuszenie jakosci
hasta (w przypadku stosowania systemu Windows w wersji profesjonalnej),

e) hasto powinno sktadac sie z co najmniej 8 znakéw. Hasto powinno zawieraé mate i wielkie
litery oraz cyfry lub znaki specjalne

f) Uzytkownik nie moze nada¢ hasta, z ktérego korzystat wczesniej w danym systemie
informatycznym.

3.3. Pracownicy Starostwa Powiatowego w Zyrardowie, uprawnieni do wykonywania prac
administracyjnych w systemie informatycznym posiadaja  wtasne konta administracyjne,
do ktdrych maja przydzielone hasto. Ze wzgledu na koniecznos¢ utrzymania ciggtosci dziatania
kluczowych systemoéw informatycznych nazwy i hasta uzytkownikow posiadajgcych uprawnienia
administratorow powinny by¢ przechowywane w bezpiecznej lokalizacji, do ktorej dostep
jest w petni  kontrolowany, a dostep do niej majg wylacznie uprawnione osoby. Nazwy
uzytkownikow posiadajacych uprawnienia administratoréw oraz hasia powinny by¢
przechowywane w opieczetowanej kopercie, opatrzonej podpisem  ASI (informatyka).
W przypadku koniecznosci awaryjnego uzycia nazw i haset tych uzytkownikéw konieczny jest
wpis ilustrujacy zaistniata sytuacje w,Dzienniku haset” (bedacym wewnatrz regulaminowym
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dokumentem spoza polityki bezpieczeristwa i instrukcji zarzadzania systemem informatycznym)
znajdujgcym sie w szafie wraz z kopertg, w ktérej znajduja sie hasta.

Whpis powinien zawiera¢ nastepujace informacje:
a) imiginazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep
do szafy, w ktorej znajdujg sie hasta,
b) imig i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw i hasta,
c) krotki opis sytuacji, ktdra zmusita do awaryjnego wykorzystania haset.

O koniecznodci i okolicznosciach awaryjnego uzycia nazw ihaset musi niezwtocznie zostaé
powiadomiony Administrator Bezpieczenistwa Informacji.

4. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKOW SYSTEMU

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024,§ 5 pkt. 3 rozporzadzenia)

4.1. Przed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazda osoba obowiazana jest do zwrdcenia bacznej uwagi, czy nie wystapity
symptomy mogace $wiadczy¢ o naruszeniu ochrony danych osobowych. Szczegétowy opis takich
symptomow oraz sposéb postepowania w przypadku ich wykrycia zostat opisany w dokumencie:
»Procedura Alarmowa”.

4.2. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione
oraz ogolne stwierdzenie poprawnosci dziatania systemu.

4.3. Maksymalna ilo$¢ préb wprowadzenia hasta przy logowaniu sie do systemu wynosi trzy
(o ile nie zostanie to zmienione przez ASI (Administrator Systemdw Informatycznych)

4.4. Po przekroczeniu okredlonej dla wybranego systemu liczby préb logowania,
okreslonej w pkt 4.3, system blokuje dostep do zbioru danych na poziomie danego uzytkownika.
Odblokowanie konta dokonuje sie samoczynnie po uptywie 20 minut (zgodnie z pkt 4.3 — o ile
nie zostanie to zmienione przez AS! (informatyk)),

4.5. W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuiszy niz 15 minut
automatycznie wigczany jest wygaszasz ekranu. Wznowienie pracy po wygaszeniu ekranu
wymagac musi ponownego podania hasta uzytkownika.

4.6. Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie
sig poprzedniego uzytkownika. Niedopuszczalne jest aby dwdch lub wigksza iloé¢ uzytkownikéw
wykorzystywata wspélnie jedno konto uzytkownika.

4.7. Zakonczenie pracy w systemie informatycznym dokonuje sie poprzez wylogowanie
uzytkownika ze wszystkich aplikacji oraz systemu operacyjnego komputera.

4.8. W pomieszczeniach, w ktérych  przetwarzane sg daneiw ktérych jednoczeénie moga
przebywac osoby postronne, monitory stanowisk dostepu do danych powinny by¢
ustawione w taki sposob, zeby uniemozliwic¢ tym osobom wglad w dane.
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4.9. W przypadku, gdy uzytkownik opuszcza czasowo stanowisko pracy obowigzany jest
zablokowaé stacje roboczg lub wylogowac sie z aplikacji i systemu stacji roboczej, na ktdrej
pracuje oraz sprawdzi¢ czy nie zostaty pozostawione bez nadzoru nosniki informacji zawierajace
dane osobowe. Wznowienie pracy w systemach operacyjnych oraz systemach przetwarzajgcych
dane, w tym dane osobowe moze nastapic jedynie po podaniu hasta uzytkownika

5. TWORZENIE KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW | NARZEDZI
PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024, § 5 pkt. 4 rozporzadzenia)

5.1. Dane, wtym dane osobowe przetwarzane w systemach informatycznych podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych
odpowiada Administrator Systemu Informatycznego (informatyk) lub osoba specjalnie do tego
celu wyznaczona.

5.2. W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych
uzytkownicy systemu informatycznego zobowigzani sg do zapisywania danych:

PROCES TWORZENIA KOPII
ZAPASOWE]

PROCES TWORZENIA KOPII
ZAPASOWE)

AUTOMATYCZNY
(POPRZEZ PROGRAMTYPU
BACKUP DO INNEGO
KATALOGU | WOLUMING /
© o LOKAUZACH ] NOSNIKA

U

5.3. Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzajgcym
dane osobowe tworzone sg w nastepujacy sposob opisany w dokumencie ,Schemat tworzenia
kopii baz danych” — zatacznik nr 2, ktérego wzor stanowi zatgcznik do niniejszej instrukcji.
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5.4. Kazdorazowo po wykonaniu kopii bezpieczedstwa baz danych Administrator Systemu

Informatycznego (informatyk) weryfikuje poprawnos¢ jej wykonania w sposob wymienny tj.:

a)

b)

c)

w przypadku serwera / programu archiwizacyjnego: oprogramowanie archiwizujace
wykonuje automatyczng analize poprawnosci wykonania i odczytu kopii po wykonaniu
kopii,

w przypadku samodzielnych stacji roboczych poprzez ,reczne” sprawdzenie
poprawnosci wykonania kopii.

Poprawnos¢ wykonania kopii potwierdzana jest w dokumencie ,Lista kontrolna kopii
zapasowych” — zatgcznik nr 3, ktorej wzér stanowi zatgcznik do niniejszej instrukcji.

5.5. Nosniki kopii zapasowych, ktore zostaty wycofane z uzycia pozbawiane sg zapisanych

danych za pomoca specjalnego oprogramowania do bezpiecznego usuwania zapisanych

danych. W przeciwnym wypadku podlegajg fizycznemu zniszczeniu z wykorzystaniem metod

adekwatnych do typu nosnika, w sposéb uniemozliwiajgcy odczytanie zapisanych na nich
danych, protokolarnie potwierdzonym przez Administratora Bezpieczeristwa Informacji.

5.6. Ponadto:

a)

b)

c)

d)

e)

f)

Zbiory danych przechowywane sg na serwerze obstugujgcym system informatyczny.
Wszelkie dane przetwarzane w pamieci poszczegélnych  stacji  roboczych
oraz komputerow przenos$nych sg niezwlocznie umieszczane w odpowiednich,
przydzielonych dla danego uzytkownika przez Administratora Systemoéw Informatycznych
(informatyk) miejscach na serwerze lub innych wskazanych i okreslonych lokalizacjach.

Zakazuje sie zapisywania danych chronionych, w tym danych osobowych
na zewnetrznych nosnikach magnetycznych, optycznych i innych bez zaszyfrowania.
Przesytanie korespondencji wewngtrz Starostwa Powiatowego w Zyrardowie moie
odbywac sie bez zabezpieczen. Przesytanie danych chronionych na zewnatrz mozie
odbywac sie jedynie po zabezpieczeniu informacji poprzez hasto dostepu, spetniajgce
wymogi opisane w pkt. 3.2.e,

W przypadku postugiwania sie nosnikami danych pochodzacymi od podmiotu
zewnetrznego, uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym,

Nosniki magnetyczne raz uiyte do przetwarzania danych osobowych moga
by¢ wykorzystywane do innych celdw, tylko po nadpisaniu danych w trybie kasowania
formatujgcego przy zastosowaniu specjalistycznego oprogramowania
lub demagnetyzacji. No$niki na ktérych nie mozna powtdrnie zapisa¢ informacji powinny
by¢ niszczone poprzez pociecie, zgniecenie lub spopielenie.
Przenosne nosniki danych z zaszyfrowanymi, jednostkowymi danymi osobowymi sg — na
czas ich uzytecznosci, przechowywane w zamknietych na klucz szafach, a po
wykorzystaniu dane na nich zawarte sg trwale usuwane lub nosniki sg niszczone poprzez
pociecie, zgniecenie lub spopielenie.
Kopie zapasowe programow iaktualizowane kopie systemu informatycznego
przechowywane s3 w szafie metalowej zamykanej na klucz, stojacejw innym
pomieszczeniu niz serwery. STARGSTWO POWIATOWE /)

/

w ZYRARDOWI

ul. Limanowskiego it b
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g) Po wygasnigciu okresu przydatnosci tychze kopii (zastapieniu ich przez aktualne wersje
lub zakoriczeniu okresu trwatosci), s one trwale kasowane lub nosniki je przechowujgce
niszczone sg mechanicznie.

6. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACII ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPII ZAPASOWYCH

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024, § 5 pkt. 5 rozporzadzenia)

6.1. Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostepem osob nieuprawnionych, nieautoryzowang
modyfikacjg i zniszczeniem. Dane osobowe mogg byé zapisywane na noénikach
przenosnych w przypadku tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia
tych danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

6.2. Nosniki elektroniczne, zawierajgce bazy danych, w tym danych osobowych powinny by¢
przechowywane wewngtrz obszaru przeznaczonego do przetwarzania danych osobowych i nie
powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie nognikdw
danych, o ktérych mowa powyzej, poza budynek/ki podmiotu powinno odbywac¢ sie za wiedza
Administratora Bezpieczeristwa Informacji.

6.3. W przypadku, gdy noénik danych, wtym danych osobowych nie jest diuzej potrzebny,
nalezy przeprowadzi¢ zniszczenie nosnika lub usuniecie danych z nosnika. Jezeli wydruk
danych, w tym danych osobowych nie jest dtuzej potrzebny, nalezy przeprowadzi¢ zniszczenie
wydruku przy uzyciu niszczarki, zapewniajgcej odpowiednie zniszczenie dokumentu.

6.4. W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzi¢
jej zniszczenie lub usuniecie danych z no$nika, na ktérym sie ona znajduje.

6.5. W przypadku dokonania brakowania dokumentow tradycyjnych lub przekazania
ich do Archiwum Paristwowego, nalezy odpowiadajace im zapisy w bazach danych
usung¢ lub zabezpieczy¢ przed ich odczytaniem. Dokonanie brakowania dokumentéw
tradycyjnych, potwierdzone protokolem brakowania musi byé¢ skorelowane z protokotem
brakowania (usunigcia) zapisow z baz danych na serwerach, stacjach roboczych a takie
z biezgcych i archiwalnych kopii bezpieczenstwa.

6.6. Jezeli brakowanie danych, znajdujacych sie w kopiach baz danych jest niemozliwe
lub nieuzasadnione ze wzgledéw ekonomicznych, kopia, w ktérej znajduja sie dane objete
brakowaniem musi zosta¢ odpowiednio oznaczona. Nadzér nad tym, zeby czes¢ danych objetych
brakowaniem nie zostala ponownie uzyta spoczywa na Administratorze Bezpieczenstwa
Informacji.

7. ZABEZPIECZENIE PRZED DZIAtALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST
UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia

2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024, § 5 pkt. 6 rozporzg%ieRng§ -
STWO POWIATOWE
w ZYRARDOWIE /7 TAKRL
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7.1. W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu konieczne jest podjecie
odpowiednich srodkéw ochronnych.

Mozna wyroznic¢ nastepujace rodzaje wystepujacych tu zagrozen:

a) nieuprawniony dostep bezposrednio do bazy danych,

b) uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposob,
Ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu,

¢) przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogélnodostepnej sieci Internet,

d) przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez wyspecjalizowany
program szpiegowski i nielegalne przestanie tych danych poza miejsce przetwarzania
danych,

e) uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy zaktécajgcy
prace aplikacji umozliwiajgcej dostep do bazy danych na stacji roboczej wykorzystywanej
do przetwarzania danych osobowych.

7.2. W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadac
nastepujgce zabezpieczenia:

a) logiczne odseparowanie serwera bazy danych od sieci zewnetrznej,

b) autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu,

c) stosowanie rygorystycznego systemu autoryzacji dostgpu do wszystkich serweréw,
na ktorych znajdujg sie elementy aplikacji umozliwiajacych przetwarzanie danych
osobowych,

d) stosowaniu aplikacji w postaci skompilowanejinie umieszczenie kodu Zrodtowego
aplikacji na powszechnie dostepnych serwerach,

e) stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dtugosci
klucza szyfrujgcego,

f) stosowanie odpowiedniej ochrony antywirusowej na  stacjach  roboczych
wykorzystywanych do przetwarzania danych osobowych.

7.3. Potencjalnymi Zrédtami przedostawania sie programoéw szpiegowskich oraz wirusow
komputerowych na stacje robocze sa:

a) zataczniki do poczty elektronicznej,
b) przegladane strony internetowe,

c) plikiiaplikacje pochodzace z no$nikéw wymiennych uruchamiane i odczytywane na stacji
roboczej.

7.4. W celu zapewnienia ochrony antywirusowej Administrator Systemu Informatycznego
(informatyk) przetwarzajacego dane osobowe lub osoba specjalnie do tego celu wyznaczona,
jest odpowiedzialna za zarzadzanie systemem wykrywajacym i usuwajgcym wirusy. System
antywiruso owini ¢ skonfi nastepu;j ob:

ywirusowy powinien byc s rgurowanyw epu]a%"riﬂ?ﬁ%?ww POWIATOWE

w ZYRARDOWIE
ul Limanowskiego 45, kod 96-300
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a) rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji roboczej)
powinien byc stale wigczony,

b) antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

c) monitor zapewniajacy ochrone przed wirusami makr w dokumentach typu Office
powinien by¢ stale wigczony,

d) skaner poczty elektronicznej powinien by¢ stale wigczony.

7.5. Systemy antywirusowe zainstalowane na stacjach roboczych powinny
by¢ skonfigurowane w sposéb nastepujgcy:
a) zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego, o ile pozwalajg na to mozliwosci techniczne,
b) skanowanie informacji przesytanych do systemu informatycznego pod katem pojawienia
sie niebezpiecznych kodoéw - na biezgco,
c) skanowania zawartosci dyskéw stacji roboczej pracujacej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych koddéw — na biezaco.

System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw publikowanych
przez producenta oprogramowania.

7.6. Uzytkownicy systemu informatycznego zobowigzani sg do:

a) skanowania zawartosci nosnikdw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodow - przy kazdym odczycie,

b) nie ingerowania w ustawienia konfiguracyjne systemu antywirusowego

¢) natychmiastowego powiadomienia  Administratora  Systemu  Informatycznego
(informatyk) o zauwazonych przypadkach wykrycia zagrozen przez oprogramowanie
antywirusowe.

7.7. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wirusow
przez system antywirusowy Administrator Systemu Informatycznego lub inny wyznaczony
pracownik powinien podja¢ dziatania zmierzajgce do usuniecia zagroienia. w szczegdlnosci
dziatania te mogg obejmowac:

a) usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,

b) odtworzenie plikdw z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane,

c) samodzielng ingerencje w zawartos¢ pliku - w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie sie z zewnetrznymi ekspertami.

7.8. System informatyczny przetwarzajgcy dane osobowe powinien posiada¢ mechanizmy
pozwalajgce na zabezpieczenie ich przed utratg lub wystapieniem zafatszowania w wyniku awarii
zasilania lub zaki6cen w sieci zasilajgcej. W zwigzku z tym system informatyczny powinien by¢
Wyposazony w co najmniej:

a) filtry zabezpieczajace stacje robocze przed skutkami przepiecia,

. - STAROSTWO POWIATOWE
SE K {:' AN w ZYRARDOWIE
/

/ ul. Limanowskiego 45, ko 96-300
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b) zasilacze awaryjne serweréw baz danych, serwerdw aplikacji oraz urzadzen pamieci
masowej pozwalajagce na bezpieczne zamkniecie aplikacji przetwarzajacych dane
osobowe w sposdb umozliwiajgcy poprawne zapisanie przetwarzanych danych.

8. REALIZACIA WYMOGU UWIERZYTELNIENIA UZYTKOWNIKA i REJESTRACII ZDARZEN

(Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., Dz. U. z 2004 r. Nr 100, poz. 1024, § 7 ust. 1 pkt. 4 rozporzgdzenia)

8.1. System informatyczny przetwarzajagcy dane, wtym dane osobowe musi posiadaé
mechanizm uwierzytelniajgcy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze
posiadac mechanizmy pozwalajgce na okreslenie uprawnien uzytkownika
do korzystania z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji
istniejgcych danych, tworzenia nowych danych, usuwania danych).

8.2. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych. w szczegdélnosci zapis ten
powinien obejmowac:

a) rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

b) operacje wykonywane na przetwarzanych danych, a w szczegolnosci ich dodanie,
modyfikacje oraz usuniecie,

c) przesytanie za posrednictwem systemu danych osobowych przetwarzanych w systemie
informatycznym innym podmiotom nie bedacym wiascicielem ani wspétwiascicielem
systemu,

d) nieudane proby dostepu do systemu informatycznego przetwarzajgcego dane osobowe
oraz nieudane préoby wykonania operacji na danych osobowych,

e) btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

Zapis dziafan uzytkownika uwzglednia:

a) identyfikator uzytkownika,

b) dateiczas, w ktdrym zdarzenie miato miejsce,

¢) rodzajzdarzenia,

d) okreslenie informacji, ktérych zdarzenie dotyczy (identyfikatory rekordow).
8.3. W ramach mozliwosci technicznych system informatyczny powinien posiada¢ mechanizmy
pozwalajgce na automatyczne powiadomienie Administratora Bezpieczenstwa Informaciji lub

osoby przez niego uprawnionej o zaistnieniu zdarzenia krytycznego (mogacego miec krytyczne
znaczenie dla bezpieczenstwa przetwarzanych danych osobowych).

8.4. Ponadto system informatyczny powinien zapewnic¢ zapis faktu przekazania danych, w tym
danych osobowych z uwzglednieniem:

a) identyfikatora osoby, ktorej dane dotycza

b) osoby przesytajgcej dane,

c) odbiorcy danych,

d) zakresu przekazanych danych osobowych, STAROSTWQ POWIATOWE
w ZYRARDOWIE
ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax 4L35*2|/7 RZ
; &
L

e) daty operacji,
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f) sposobu przekazania danych.

9. PRZEGLAD | KONSERWACJA SYSTEMOW ORAZ NOSNIKOW INFORMACII StUZACYCH DO

PRZETWARZANIA DANYCH

9.1. Wszelkie prace  zwigzane z naprawamii konserwacja  systemu informatycznego
przetwarzajgcego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostepem do nich osdb nieupowainionych.

9.2. Prace serwisowe na terenie podmiotu prowadzone w tym zakresie mogg by¢ wykonywane
wytacznie przez pracownikéw wiasnych lub przez upowaznionych przedstawicieli wykonawcow
zewnetrznych bedgcych pod nadzorem pracownikéw podmiotu.

9.3. Przed rozpoczeciem prac serwisowych na rzecz Starostwa Powiatowego w Zyrardowie,
przez osoby nie bedace pracownikami ww. podmiotu, konieczne jest potwierdzenie tozsamosci
serwisantow.

9.4. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane, w tym dane
osobowe, przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;

c) naprawy — pozbawia sie wczeéniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych, chyba, Ze podmiot swiadczacy ustugi serwisowe zostat upowainiony
do przetwarzania danych chronionych.

9.5. Wszelkie prace serwisowe prowadzone na sprzecie Starostwa Powiatowego
w Zyrardowie w jego siedzibie lub w siedzibie serwisu, musza by¢ potwierdzone protokotem
opisujgcym czas, date rozpoczecia i zakonczenia prac, zakres prac oraz osoby prowadzace prace.

9.6. Prowadzenie prac w trybie zdalnym odbywac sie moze jedynie za zgodg 10D lub ASI
Pracownik, ktéry chce udostepnic¢ potaczenie dla firm serwisujgcych oprogramowanie, moze to
zrobic¢ jedynie po otrzymaniu pisemnej zgody (np. e-mail). Dla kazdego pofgczenia musi by¢
sporzgdzona notatka lub wpis do dziennika systemu informatycznego, zawierajacy informacije o:

a) czasie trwania prac,
b) ich zakresie,
c) osobie prowadzgcej serwis,

d) osobie udostepniajacej zdalny dostep

Udostepnianie pofaczenia w trybie zdalnym moze odbywac sie jedynie w godzinach pracy
podmiotu.

10. DOKUMENTY | ZAPISY ZWIAZANE

Zatacznik nr 1 -, Karta uprawnien”
Zatgcznik nr 2 - ,Schemat tworzenia kopii baz danych”
Zatacznik nr 3 -, Lista kontrolna kopii zapasowych”

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300
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