ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA

zwana dalej:

ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH

Administrator Danych Osobowych: -oiiee...... Starostwo Powiatowe w Zyrardowie

wosoble: Wojciech Szustakiewicz

dnia: eeiiieec...... 25052018
zgodnie z:

Art. 36 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych,
(Dz. U. z 2016r., poz. 922 z péin. zm.)
oraz
§ 4 pkt 5 ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI w Sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004, nr 100, poz. 1024),

wprowadza dokument o nazwie:
»ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA”

zwanym dalej:
»ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

Zapisy tego dokumentu wchodzg w 2ycie z dniem ogtoszenia.

§1

Administrator Danych Osobowych ze wzgledu na cigzgce na nim obowiazki wynikajace z ustawy o ochronie
danych osobowych, a dokfadnie art. 36 tej ustawy, zobowigzany jest do zastosowania érodkéw technicznych
i organizacyjnych, ktdre majg zapewnié ochrong przetwarzanych danych osobowych, w $wietle adekwatnych
zagrozen, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz

zmiang, utraty, uszkodzeniem lub zniszczeniem. STAROSTWO POWIATOWE
w ZYRARDOWIE
§2 ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax46855-20-21

W zwigzku z § 1 niniejszego dokumentu Administrator Danych Osobowych wprowadza dokument »Analiza
zagrozen iryzyka” w osobie: Wojciech Szustakiewicz w celu badania i obserwowania istniejacego

srodowiska przetwarzania danych osobowych. - -
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llekro¢ w , Analizie zagrozen i ryzyka przy przetwarzaniu danych osobowych” jest mowa o:
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ANALIZIE RYZYKA — systematyczne wykorzystanie informacji do zidentyfikowania #rddet i oszacowania
ryzyka;

SZACOWANIU RYZYKA - proces oceny i analizy ryzyka;

OCENIE RYZYKA - proces poréwnania oszacowanego ryzyka z okreslonymi kryteriami w celu okreélenia
znaczenia ryzyka;

POSTEPOWANIU Z RYZYKIEM — wdrazanie érodkéw modyfikujgcych ryzyko;

ZARZADZANIU RYZYKIEM - dziatania dotyczace kierowania i nadzorowania organizacjg w odniesieniu do
ryzyka;

RYZYKU SZCZATKOWYM - ryzyko pozostajace po procesie postepowania z ryzykiem;

AKCEPTOWANIU RYZYKA - decyzja, aby zaakceptowac ryzyko;

BEZPIECZENSTWIE INFORMACII — zachowanie poufnosci, integralnosci i dostepnoéci informacji; dodatkowo
mogy by¢ brane pod uwage inne wilasciwosci, takie jak autentycznogé, rozliczalnos¢, niezaprzeczalnoéé
i niezawodnos¢;

ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMAC) — zdarzenie zwigzane z bezpieczeristwem
informacji, jako okreslonym stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie Polityki
Bezpieczeristwa Informacji, btad zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczeristwem;

INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACII - jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzen zwigzanych z bezpieczeristwem informacji, ktore stwarzajg
znaczne zakfocenia zadar biznesowych i zagrazajg bezpieczeristwu informacji;

AKTYWACH — wszystko, co ma wartoéé dla organizacji;

ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczyni¢ sie¢ w trakcie pracy
z danymi osobowymi do wystapienia incydentu, mogacego mie¢ wptyw na ich ujawnienie bad? utrate;
DOSTEPNOSCI — nalezy przez to rozumied wiasciwodé okreslajaca, ze zaséb systemu teleinformatycznego
jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym;

INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to rozumieé takie pojedyncze
zdarzenie lub serie zdarzen, zwigzanych z bezpieczenstwem informacji niejawnych, ktére zagrazajg ich
poufnosci, dostepnosci lub integralnosci;

INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumieé¢ materiat stuzacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

INTEGRALNOSCI — nalezy przez to rozumiec wiasciwosc¢ okreslajaca, ze zaséb systemu teleinformatycznego
nie zostat zmodyfikowany w sposdb nieuprawniony;

OPROGRAMOWANIU ZtOSLIWYM — nalezy przez to rozumie¢ oprogramowanie, ktdrego celem jest
przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie teleinformatycznym;

PODATNOSCI — nalezy przez to rozumieé staboéé zasobu lub zabezpieczenia systemu teleinformatycznego,
ktora moze zosta¢ wykorzystana przez zagrozenie;

POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumieé techniczne albo organizacyjne potgczenie
dwoch lub wiecej systeméw teleinformatycznych, umozliwiajace ich wspotprace, a w szczegdlnosci wymiane
danych;

POUFNOSCI — nalezy przez to rozumieé wlasciwosé okreslajaca, ze informacja nie jest ujawniana podmiotom
do tego nieuprawnionym:;

PRZEKAZYWANIU INFORMACH — nalezy przez to rozumieé zaréwno transmisje  informacji, jak
i przekazywanie informacji na informatycznych noénikach danych, na ktorych zostaty utrwalone;

TESTACH BEZPIECZENSTWA — nalezy przez to rozumieé testy poprawnosci i skutecznosci funkcjonowania
zabezpieczen w systemie teleinformatycznym;

ZABEZPIECZENIU — nalezy przez to rozumie¢ érodki o charakterze fizycznym, technicznym lub
organizacyjnym zmniejszajace ryzyko;

ZAGROZENIU — nalezy przez to rozumieé potencjaing przyczyne niepozadanego zdarzenia, ktére moie
wywotac szkode w zasobach systemu teleinformatycznego;

ZASOBACH SYSTEMU TELEINFORMATYCZNEGO — nalezy przez to rozumieé informacje przetwarzane
w systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne

elementy majace wptyw na bezpieczerstwo tych informacji;
STAROSTWO POWIATOWE
w ZYRARDOWIE
ul. Limanowskiego 45, kod 98-300
tel. 46 855-37-17, fax 46 855-20-21
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§4
Skutecznos¢ zastosowanych s$rodkow powinna podlega¢ cyklicznym badaniom. Przy stosowaniu
zabezpieczen powinno sie tez uwzgledniac zmieniajgce sie warunki oraz postep techniczny (informatyczny),
co moze powodowad koniecznoéé zmiany czy modernizowania wprowadzonych wczesniej przez

Administratora Danych Osobowych systeméw ochrony. Analiza zagrozen i ryzyka, okreéla <rodki
zastosowane dla zapewnienia poufnoéci, integralnosci i rozliczalnoéci przetwarzanych danych osobowych.

§5

Wymogi ogdlne bezpieczenstwa przetwarzanych danych osobowych, wprowadzone przez Administratora
Danych Osobowych okresla zatacznik nr 1.

§6
Mozliwe zagrozenia wystepujgce w systemach informatycznych, okresla zatgcznik nr 2.
§7

Podatnos¢ systemu na zagrozenia, okreéla zatgcznik nr 3.

§8
Analize zagrozen i ryzyka, okreéla zatacznik nr 4.
§9
Whioski i dziatania naprawcze, okreéla zatgcznik nr 5.
§10
Wz6r klauzuli poufnosci, okreéla zatacznik nr 6.
§11

Przebieg przyktadowej kontroli podatnoéci systemu, okresla zatgcznik nr 7.
§12

Rekomendacja odpowiedniej postawy upowaznionego do przetwarzania danych osobowych, okreéla
zatacznik nr 8.

§13

Tabela szacowania ryzyka zostata okreélona w zatyczniku nf 9.

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel. 46 855:37-17, fax 46 855-20-21

spigi]
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WYMOGI OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH,
WPROWADZONE PRZEZ ADMINISTRATORA DANYCH OSOBOWYCH:

| Starostwo Powiatowe w Zyrardowie | w osobie : Woijciech Szustakiewicz

§1
W czasie przetwarzania danych osobowych informacje moga wystepowac w postaci:
1. plikéw lub informacji przechowywanych na dysku twardym komputera;
2. plikow lub informacji zapisanych na noénikach komputerowych;

3. wersji roboczych lub gotowych dokumentéw wydrukowanych na papierze.

§2
Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe wymaga:
1. zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym dostepem;

2. ochrony nosnikdéw technicznych i wydrukéw dokumentéw wytwarzanych przy pomocy sprzetu
komputerowego, w tym okreélenia zasad postgpowania z nimi przed nieuprawnionym dostepem;

3. zabezpieczenia przed nieupowaznionym dostgpem do danych osobowych znajdujacych sie
w zasobach systemu informatycznego;

4. zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych nos$nikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikow;

5. zapewnienia mozliwosci kontroli dostepu do zasobéw systemu informatycznego oraz wykonywanych
na nim czynnosci;

6. zapewnienia mozliwoéci kontroli nosnikéw, na ktérych przetwarzano lub przechowywano dane
osobowe.

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel 46/855-37-17,, fax 46.855-20-21

KIH T
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ZAGROZENIA WYSTEPUJACE W SYSTEMACH INFORMATYCZNYCH

§1

W mys$l ustawy o ochronie danych osobowych, kazdy Administrator Danych Osobowych powinien zapewni¢
takie warunki pracy w systemie, aby cechowat sie on poufnoscig, integralnoscia i rozliczalnoscia.

§2

Kazde zauwazone zagroienie zwigzane z poufnoscia, integralnoscig lub rozliczalnoscig, powinno by¢
niezwtocznie zgtoszone Administratorowi Danych Osobowych badZ wyznaczonemu Administratorowi
Bezpieczenstwa Informacji.

§3

1. Poufnoé¢, to zapewnienie danym osobowym niemoznoéci ich udostepniania nieupowaznionym
osobom czy podmiotom.

2. Zapewnienie poufnosci wartoéci informacyjnych wynika z obowigzku wypetnienia naktadanych na
Administratora Danych Osobowych zadan, wynikajgcych z ustaw, wraz z wszelkimi konsekwencjami
organizacyjnymi i prawnymi.

3. Strategiczng czescig zabezpieczania danych w systemach informatycznych przed utratg poufnoéci
jest odpowiednio prowadzony system szkolen dla pracownikéw merytorycznych majacych dostep
do informacji.

4. Na Administratorze Bezpieczeristwa Informacji z ramienia ustawy spoczywa obowigzek zapoznania
0s6b upowaznionych do przetwarzania danych z przepisami o ochronie danych osobowych oraz
konsekwencjami prawnymi z nich wynikajgcymi.

5. Utrata poufnosci informacji o zasadach funkcjonowania systemdw i sieci oraz mechanizmach
zabezpieczen jest niezwykle wazna oraz wymaga potozenia nacisku na przestrzeganie procedur
przez osoby sprawujgce opieke nad systemami i siecig.

§4
Zagrozenia, jakie mozna wyréznié¢ ze wzgledu na utrate poufnosci w systemie informatycznym:
1. nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane sg dane osobowe;

2. ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane s3 dane
osobowe;

3. nieuprawnione przeniesienie informacji zawierajacych dane osobowe na WXR”(?‘E?%O POWIATOW
£ E

w ZYRARDOWIE
ul Limanowskiego 45  kod 96-300
Hg}l 46 855-37-17, fax 46 855-20-21
I

4. utrata nosnika zawierajacego dane osobowe;

5. klgska zywiotowa, w wyniku ktérej utracono poufnos¢ danych osobowyc
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10.

11.

12.

13.

14.

15,

16.

17.

18.

19.

nieuprawnione wyniesienie danych osobowych zawartych na noéniku elektronicznym;
udostepnianie danych osobowych osobom nieupowaznionym;

wejscie w posiadanie danych osobowych przez osobe nieuprawniong;

pokonanie zabezpieczen fizycznych lub programowych;

niekontrolowana obecno$¢ os6b nieuprawnionych w obszarze przetwarzania danych osobowych;
niedyskrecja 0séb uprawnionych do przetwarzania danych osobowych;

nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);

niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych nosnikéw informacji
i komputeréw przenosnych;

naprawy i konserwacje systemdw lub sieci teleinformatycznej stuzgcych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania da nych osobowych;

podstuch lub podglad danych osobowych;
elektromagnetyczna emisja ujawniajaca;
podstuch akustyczny i podstuch emisji ujawniajgcego promieniowania ele ktromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okreélonych informacji od wybranych
pracownikow firmy;

zagubienie dokumentow lub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkéw utraty zasobéw dla atrybutu poufnoéci danych osobowych.

WARTOSC SKUTKI
<0> Brak skutkéw utraty poufnoéci
<1-3> Niski skutek utraty poufnoéci
<4-7> $redni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnoséci
<9-10> Catkowita utrata poufnoéci
§6

Integralno$c¢ to zapewnienie, aby wszelkie modyfikacje wykonywane w systemie informatycznym,
w systemie jego katalogéw oraz indywidualnych plikach posiadajace w sobie dane osobowe byty
skutkiem rozwaznych i zaplanowanych dziatan uzytkownikéw systemu,

Integralnos¢, to cecha zapewniajaca, ze dane nie zostatyZAM&AYFikoiaRE Kb s HisY¢Eone w sposdb

nieauto zowan w ZYRARDOWIE
v Y. ul. Limanowskiego 45, kod 96-300
5 : , . lel 46 B55-37-17, fax 46 855-20-21 ;
Integralnos¢ danych dotyczy przede wszystkim wartosci informacyjnych przetwarzanych w postaci

elektronicznej. Dlatego tak wazne jest zachowanie integralnosci dla bezpieczeristwa systemu i sieci.
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4. Administrator Danych Osobowych powinien obja¢ procedurami weryfikacji i rozliczania

pracownikéw sprawujacych opieke nad systemami i siecig oraz wprowadzi¢ biezaca, regularng
detekcje préb ingerencji do systemu informatycznego oraz wszelkie proby naruszenia jego
struktury, poniewaz skutkiem takich dziatar jest uszkodzenie bazy danych i w rezultacie naruszenie
zapisow ustawy.

§7

Zagrozenia, jakie mozna wyrdznié ze wzgledu na utrate integralnosci przez system informatyczny:

1.

2.

3.

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
btedy, pomytki;

brak mechanizméw uniemozliwiajacych skasowanie lub zmiang logdéw przez administratora lub
innego uzytkownika;

wadliwe dziatanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizmoéw za pewniajgcych integralno$¢ danych.
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dziatanie ztosliwego oprogramowania (wirusy);

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).

§8

Skala identyfikacji skutkéw utraty zasoboéw dla atrybutu integralnosci danych osobowych.

WARTOSC SKUTKI
<0> Utrata integralnosci nie wystepuje
<1-3> Niski skutek utraty integralnoéci
<4=73 Sredni skutek utraty integralnosci
<8-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralnosci
§9

Rozliczalnos¢ to cecha zapewniajaca dziatanie podmiotu przetwarzajgcego dane osobowe, ktéra moze by¢
przypisana w sposéb jednoznaczny tylko temu, jednemu podngi%%wwo POWIATOWE

w ZYRARDOWIE
ul. Limanowskiego 45, kod 96-300
tel. 46 855-37-17, fax 46 855-20-21
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§10
Zagrozenia, jakie mozna wyréinic ze wzgledu na utrate rozliczalnosci systemu informatycznego:

1. brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania;

2. wyparcie sie pracy na stanowisku komputerowym, gdzie przetwarza sie dane osobowe;
3. wprowadzenie zmian w treéci dokumentu zawierajgcego dane osobowe;

4. btedy oprogramowania lub sprzetu;

5. nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;

6. niewfasciwa administracja systemem informatycznym;

7. niewtasciwa konfiguracja systemu informatycznego;

8. zniszczenie lub sfatszowanie logow systemowych;

9. brak rejestracji udostepnienia danych osobowych;

10. podszywanie sie pod innego uzytkownika;

11. niespetnienie przez system wymagan ustawowych.

§11

Skala identyfikacji skutkéw utraty zasobéw dla atrybutu rozliczalnosci danych osobowych.

WARTOSC SKUTKI
<0> Utrata rozliczalnosci nie wystepuje
<l1l-3> Niski skutek utraty rozliczalnoéci
<4-6> Sredni skutek utraty rozliczalno<ci
<7-8> Wysoki skutek utraty rozliczalnosci
<9> Ekstremalny skutek utraty rozliczalnosci
<10> Absolutny skutek utraty rozliczalnosci

§12

Dla systeméw informatycznych szczegllnie niebezpieczne sa wystepujgce zagrozenia stanowisk
komputerowych, ktére wystepuja przewaznie ze wzgledu na ingerencje:

1. SILY NATURY (to zdarzenia niewynikajace z dziatalnoéci cztowieka), moga to byé:

a) uderzenie pioruna;
b) pozar bedacy konsekwencjg ww. uderzenia pioruna;

c) starzenie sig sprzetu; STAROSTWO POWIATOWE
d) starzenie si¢ nosnikow pamieci; i W EERARLIGINIE
; ul. Limanowskiego 45, kod 96-300
e) smog, kurz; tel 46 855-37-17, fax 46 855-20-21 /) A T2
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f) katastrofy budowlane;

g) ulewny deszcz;

h) huragan;

i) ekstremalne temperatury, wilgotnoéé;
j) epidemia.

2. LUDZI (mogg to by¢ pracownicy lub osoby z zewnatrz, ktére dziataja w sposéb celowy lub
przypadkowy), mogg to byé¢:

a) bfedy i pomytki uzytkownikdw:

b) btedy i pomytki administratoréw;

c) btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci;
d) zaniedbania uzytkownikéw przy przesyfaniu, udostepnianiu i kopiowaniu;
e) zagubienie nosnika zawierajacego dane osobowe;

f) niewtasciwe zniszczenie noénika;

g) nielegalne uzycie oprogramowania;

h) choroba waznych oséb i nieuprawnione zastepstwo;

i) epidemia kadry i brak oséb upowaznionych do dostepu;

j) podpalenie obiektu;

k) zalanie woda;

) katastrofa budowlana bedaca konsekwencja przypadkowego dziatania cztowieka;
m) zaktocenia elektromagnetyczne, radiotechniczne;

n) podtozenie i wybuch bomby, tadunku wybuchowego;

o) uzycie broni;

P) zmiany napiecia w sieci;

q) utrata pradu;

r) zbieranie sie tadunkéw elektrostatycznych;

s) utrata kluczowych pracownikow:

t) niedobor pracownikow;

u) defekty oprogramowania;

v) szpiegostwo;

w) terroryzm;

x) wandalizm;

y) destrukcja zbioréw i programéw impulsem elektromagnetycznym;
z) kradziez;

aa) wtamanie do systemu;

bb) wytudzenie, fatszowanie dokumentdéw;

cc) podszycie sie pod uprawnionego uzytkownika;

dd) podstuch;

ee) uzycie ztosliwego oprogramowania;

ff) wykorzystanie promieniowania ujawniajgcego.

(Podpis Administratory Danych Osobowych) STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300
tel 46 855-37-17, fax 46 855-20-21
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PODATNOSC SYSTEMU NA ZAGROZENIA

§1

Podatnos$¢ systemu na zagrozenia stanowi pewnego rodzaju stabod¢. Obecnie, szczegdinie trudno jest
obroni¢ sie przed zagrozeniami w zakresie teleinformatycznym, co zwigzane jest z coraz to bardziej
wyrafinowang cyberprzestepczoécia. Wraz z coraz to wigkszg iloscig dostepnych w érodowisku
internetowym ustug, nasilajg sie dziatania przestgpcze. Chronigc placéwke przed takowym dziataniem,
nalezy wdrozy¢ odpowiednie procedury.

§2
Podatnos¢ systemu na zagrozenia moze wynika¢ z:

1. Dostgpnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majacego potencjalnie dostep do systemu oraz wiedzg, jak obstugiwac system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszaréw w zakresie przetwarzania
danych osobowych. Osoba przetwarzajgca dane osobowe bardzo czesto nie zdaje sobie sprawy, jak
wazne jest przestrzeganie chociazby »zasady czystego biurka”, ktdra bardzo czesto jest
marginalizowana i zwyczajnie nieprzestrzegana. Bardzo czgsto nieswiadomos¢ pracownikéw w tej
materii wigze si¢ z negatywnymi konsekwencjami dla placéwki, np. kwestia ztozenia skargi, ktérej
przedmiotem jest niedochowywanie nalezytej starannoéci w zakresie fizycznej ochrony danych
osobowych. Proces wdrazania w placéwce ~kodeksu dobrych praktyk” w kontekicie ochrony
danych osobowych jest procesem dtugoletnim i dynamicznym, ale bezsprzecznie powinno sie
w pierwszej kolejnosci uwrazliwia¢ na fizyczng ochrone danych osobowych. Ponadto, tylko
i wytgcznie osoby upowaznione do przetwarzania danych osobowych powinny posiadaé wiedze
0 tym, w jaki sposob obstugiwa¢ system informatyczny, bedacy integralnym elementem placowki.

2. Dostegpnosci informacji znajdujacych sie w systemie za posrednictwem potaczen zewnetrznych.

System informatyczny w placéwce powinien by¢ odpowiednio zabezpieczony, réwnie: jesli dostep
do niego jest mozliwy za posrednictwem potaczen zewnetrznych. Niezaleznie od zastosowanych
rozwigzari teletransmisyjnych, system ten powinien by¢ ,szczelny”, to znaczy wystarczajgco
odporny na wszelkiego rodzaju zewnetrzne zagrozenia.

3. Motliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania
wiruséw komputerowych.

Mozno$¢ nieuprawnionego dziatania na sprzgcie, czy oprogramowaniu moize by¢ wynikiem
zastosowanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, ze charakter
poufnosci przekazywanych tresci zostaje naruszony. Manipulacja z kolei, bedzie dziataniem, ktére
ukierunkowane jest na uzyskanie dostepu do tresci danych i nieuprawniong ingerencje w nie.
Natomiast podstawienie, polega miedzy innymi na wprowadzeniu drugiej strony w bfad, co do
swojej tozsamosci, po to tylko, by uzyska¢ konkretne informacje. Kadra powinna by¢ odpowiednio
uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktorej zaistnieje podejrzenie, ze
zostata przestana w celu wprowadzenia wirusa komputerowego.

STAROSTWO POWIATOWE
w ZYRARDOWIE
ul. Limanowskiego 45, kod 96-300
tel. 46 855-37-17, fax 46 855-20-21
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4. Motliwosci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, btedy projektowe lub
umysing interwencje.

Sprzet informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowaé
zagrozenia. Nalezy zaznaczy¢, iz z firmg informatyczna zewngtrzng, nie podpisujemy upowaznienia
do przetwarzania danych osobowych, ale przynajmniej klauzule poufnosci informacji w kontekécie
przetwarzanych danych osobowych. Wzér klauzuli poufnosci stanowi zatacznik nr 7.

5. Przesylania informacji przez niezabezpieczone tacza telekomunikacyjne.

Brak zabezpieczeni kryptograficznych tacza telekomunikacyjnego czy nieefektywnosé fizycznych
zabezpieczer, réwniez stanowi zagrozenie utraty poufnosci danych osobowych.

§3
1. Podatnosc systemu na zagrozenia zostata ograniczona poprzez:
a) ochrone fizyczna stanowisk kom puterowych;
b) kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane osobowe;
¢) wydzielenie stref ochronnych;

d) ograniczenie liczby personelu, majgcego potencjalnie dostgp do stanowisk komputerowych
oraz wiedze, jak je obstugiwac¢;

e) zbudowanie stabilnej sieci zasilajgcej;

f) przeglady okresowe nosnikow;

g) kontrole zmian konfiguracji;

h) testowanie oprogramowania;

i) audyt;

j) zabezpieczanie haset;

k) uzycie oprogramowania antywirusowego;
1) backupy.

2. By maksymalnie wyeliminowac zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktére nie beda zorientowane tylko i wyfgcznie na jeden obszar
przetwarzania danych osobowych, tj. $rodowisko komputerowe. Warunkiem wyeliminowania
dziatar cyberprzestepcéw, jest petne wspétdziatanie wszystkich obszaréw przetwarzania danych
osobowych:

a) prowadzenie odpowiedniej dokumentacji;
b) fizyczna ochrona danych osobowych;
c) S$rodowisko komputerowe;

d) ,kodeks dobrych praktyk” wdrozony przez Administratora Bezpieczeristwa Informacji, o ile jest

ini STAROSTWO POWIATOWE
powotany lub Administratora Danych Osobowych. S

: 3 ; 7 . . . Limanowskiego 45, kod 96-300
3. Przebieg przyktadowej kontroli tych obszaréw stanowi zatacznik nr;ﬁd pelihstisie. bt fop
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§4

W celu wdrazania systemu ochrony danych osobowych w taki sposéb, by uniemozliwi¢ dziatanie
nieuprawnione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikéw
podmiotu o nazwie: Starostwo Powiatowe w Zyrardowie do stosownego zachowania w trakcie
przetwarzania danych osobowych, czego aprobate wyrazit w swojej rekomendacji, ktéra stanowi zatacznik
nr9.

§5

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych osobowych
przetwarzanych na stanowiskach komputerowych, wykonano analize ryzyka na podstawie przewidywanych
zagrozen dla zasobow. Analiza ryzyka musi by¢ wykonywana okresowo przez Administratora
Bezpieczenstwa Informacji i Administratora Systemu Informatycznego - raz do roku na tej podstawie
aktualizowana jest tabela ryzyka znajdujgca ponizej - § 6.

§6

Identyfikacja podatnosci systemu informatycznego na okreélone zagrozenia.

WARTOSC SKUTKI
<0> Brak podatnosci
<l-4> Niski poziom
<5-75 Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom

STAROSTA

inz. Wojciech Sdustakiewicz

(Podpis Administratora Panych Osobowych)

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax 46 855-20-21
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ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Administrator Danych Osobowych, aby poprawnie przeprowadzi¢ analize ryzyka, powinien okregli¢:
1. ZASOBY - ktére bedzie chronic:
a) sprzet komputerowy przechowujacy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowej i elektronicznej,
¢) aplikacje, w kt6rych przetwarzane 59 dane osobowe,
d) pomieszczenia, w ktérych pracuja osoby przetwarzajgce dane osobowe;
2. ZAGROZENIA - czynnik, ktéry moze powodowac¢ wystapienie incydentu;
3. PODATNOSC - stabos¢ zasobow, ktéra moze by¢ wykorzystana przez potencjalne zagrozenie;

4. SKUTKI - jaki wptyw bedzie miat za istniaty incydent na utrate danych osobowych.

§2

Administrator Danych Osobowych bad? Administrator Bezpieczerstwa Informacji, aby dokona¢
skutecznego zarzadzania bezpieczerstwem informacji w podmiocie, dokonuje dokfadnej analizy zagrozen
w zwigzku z reagowaniem na zmieniajace sig warunki otoczenia majgce wptyw na ryzyko w organizacji. Tak
stworzony efektywny system zarzadzania daje mozliwos¢ podjecia dziatan redukujacych wartosé ryzyka do
akceptowanego poziomu.

§3

Ponizszy schemat obrazuje prawidtowy tok szacowania i postepowania z ryzykiem, jakie podejmuje
Administrator Danych Osobowych.

- IDENTYFIKACIARYZYKA |

- OKRESLENIE WIELKOSCI
RYZYKA |

OCENA RYZYKA

i
1
|

STAROSTWO POWIATOWE
w ZYRARDOWII
ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, fax 46 855-20-21 e
SE ’/‘I?L ARZ

ZALACZNIK NR 4 - ANALIZA ZAGROZEN | RYZYKA PRZY PRZETWARZANIU DANYCH OSOBOWYCH T Se 'W itewnicki
Strona13z22




§4

1. Analiza ryzyka jest czescig szacowania ryzyka. Jest ona pojgciem wegzszym niz szacowanie ryzyka, nie
zawiera bowiem oceny ryzyka.

2. Ocena ryzyka, czyli okreslenie, ktére ryzyka sq akceptowalne poprzez poréwnanie wyznaczonych
poziomdw ryzyka z tymi, ktére mozna zaakceptowac.

3. Szacowanie ryzyka obejmuje analize ryzyka i ocene ryzyka.

§5

1. Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okreélenie poziomu ryzyka
akceptowalnego i koriczy etap szacowania ryzyka.

2. Administrator Danych Osobowych wycigga wnioski oraz podejmuje dziatania naprawcze, majace na
celu obnizenie wartoéci ryzyka akceptowalnego.

3. Tabela szacowania ryzyka stanowi zatacznik nr 10.

§6

1. Administrator Danych Osobowych okreéla poziom ryzyka utraty bezpieczeristwa danych osobowych
na poziomie Srednim w podmiocie o nazwie Starostwo Powiatowe w Zyrardowie przy
uwzglednieniu ryzyka ogélnego przy wartoéci 32,2.

RYZYKO = wartos¢ skutkéw x podatnos¢ zasobdw systemu

(max. = 100)
WARTOSC POZIOM RYZYKA
<1-20> NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<21-60> SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> ) WYSOKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczeristwa danych osobowych

2. Poziomy ryzyka utraty bezpieczeristwa danych osobowych:
a) NISKI - niskie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego wystapienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwoéé jego realizacji
badz niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego realizacji;

c) WYSOKI — wysokie szkody w przypadku realizacji zagrozenia i wysoka moiliwosé jego
wystgpienia;

d) MAKSYMALNY — wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwoé¢ jego
wystgpienia, skutkujaca nie tylko na organizacje, ale na podmioty trzecie.

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kog 96-300

tel. 46 855-37-1 7, fax 46 855-20-21
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§7

Administrator Danych Osobowych PO oszacowaniu ryzyka przystepuje do etapu postepowania z ryzykiem.
Koniecznym jest podjecie dziatania, ktére bedzie odpowiedzia podmiotu na oszacowany poziom
wystgpujgcego ryzyka. W ramach postepowania z ryzykiem mozemy podjaé cztery rézne dziatania.

UNIKANIE RYZYKA

Odejécie od dziatafi, ktore

a5l

 ryzyko jest duze a systermn, w
Ktbrym ono wysteptiienie |
przynosi odpowiednich

SPOSOBY ODPOWIEDZI NA RYZYKO
Postepowanie 7 ryzykiem

. OGRANICZANIE PRZEKAZANIE RYZYKA
RYZYKA - REDUKCIA : L

AKCEPTACIA RYZYKA

Przeniesienie ryzyka na
podmiot zewnetriny, wiedy
odpowiedzialnpéé
 przekazujemy w
odpowiednich zapisach

- Gdykoszty dziatat w celu

z ryzykiem, jeieli fia ryzvka.

korzyéci

§8

Proces zarzadzania ryzykiem zwigzany z bezpieczenstwem informacji zapewnia:

1.

2.

identyfikowanie zagrozer dla przetwarzanych informaciji;

oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego oraz

prawdopodobieristwa wystapienia zagrozen;

odpowiednie przedstawienie oraz zrozumienie prawdopodobiefistwa oraz konsekwencji

materializacji ryzyka;

ustanowienie priorytetéw dotyczgcych postgpowania z ryzykiem;

wprowadzanie priorytetowych dziatari majacych na celu redukcje ryzyka;

zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzadzaniem ryzykiem

oraz biezace informowanie go o postepach realizowanych dziatari minimalizujgcych;

monitorowanie i regularne przegladanie ryzyka oraz procesu zarzgdzania nimi;

ksztalcenie pracownikéw w zakresie ryzyka oraz dziatan majgcych na celu obnizenie poziomu

prawdopodobieristwa ich wystapienia.

(Podpis Administratora Danych Osobowych)

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300

tel. 46 855-37-17, {ax 46 855-20-21
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WNIOSKI | DZIAtANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA ,, ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

§1

1. Administrator Danych Osobowych w osobie: Wojciech Szustakiewicz przeprowadzit analize dla
wszystkich chronionych zasobow oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowigzany dostosowaé $rodki bezpieczenstwa, zaréwno
techniczne, jak i fizyczne oraz organizacyjne, do wynikow, jakie oddata przeprowadzona analiza.

3. Zmiany zwigzane z pkt 2 nalezy wprowadzi¢ do aktualnej Polityki Bezpieczeristwa oraz Instrukcji
Zarzgdzania Systemem Informatycznym.

§2

W wyniku przeprowadzonej analizy w placéwce o nazwie: Starostwo Powiatowe w Zyrardowie
Administrator Danych Osobowych wyrdznit potencjalnie najniebezpieczniejsze zagroienia, a w
szczegolnosci s3 to:

* ODCIECIE ZASILANIA
e ATAK WIRUSA
e AWARIA SPRZETU.
§3

W celu zmniejszenia zagrozeri, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy
zwroci¢ uwage w szczegdlnosci na:

e PRZEGLAD BATERII W UPS-ach,

e ZABEZPIECZENIA SYSTEMU KOMPUTEROWGO W ZAKRESIE DZIALANIA OPROGRAMOWANIA
ANTYWIRUSOWEGO ,

e STAN TECHNICZNY SPRZETU .
§4

Administrator Danych Osobowych w celu wyeliminowania zagrozen, wyniktych w toku przeprowadzonej
analizy, podejmuje dziatania naprawcze, polegajace w szczegdlnosci na:

* Kontakt z autoryzowanym serwisem celem modernizacja lub wymiany modutu zasilania,

¢ Aktualizacja oprogramowania antywirusowego ,

e Starania w zakresie powigkszenizgpsp Igazynowej z zakresu czesci zamiennych .

. STAROSTWO p( WIATOWE
Lk ieiez. e, w ZYRARDOWIE
ra Danych Osobowych) Ul Limanowskiego 45 kod 96-300
tel. 46 855-37-1 7, lax 46,855-20:01

~inz..Wojciech..
(Podpis Administr
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WZOR KLAUZULI POUFNOSCI INFORMAC)H ¥

§1

Strony umowy zobowigzujg sie wzajemnie do niewykorzystywania, nieujawniania oraz nieprzekazywania
informacji, ktore stanowig tajemnice przedsigbiorstwa drugiej strony niniejszej umowy,

§2

Strony powinny zachowa¢ poufnoéé informacji, ktére zdobedq na kazdym etapie jakiejkolwiek wzajemnej
wspotpracy.

§3

Klauzula poufnosci danych obowigzuje strony przez okres trwania umowy, a takie bezwzglednie po jej
zakonczeniu przez okres .......... lat.

§4

Strony odpowiadajg za zachowanie powyzszych informacji w tajemnicy przez osoby, ktérym wykonanie
swoich obowigzkdw powierzyty.

§5

Strony umowy zobowigzujg sie do wykorzystywania przetwarzanych przez nie danych osobowych,
w ramach realizacji niniejszej umowy, wytgcznie w celach okredlonych w umowie.

§6

Stronom umowy przystuguje w kazdym czasie i bez ograniczenia - kontrola procesu przetwarzania i ochrony
danych osobowych.

§7

Strony, dopetniajac czynnosci wynikajacych z niniejszej umowy, zobowiazujg sie do przestrzegania
przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r., poz. 922 z péin.
zm.).

§8

W przypadku niedochowania warunkéow umowy, strony zastrzegajg sobie prawo rozwigzania niniejszej
umowy w trybie natychmiastowym, w kazdym czasie.

STAROSTWO POWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 964300

tel. 46 855-37-17, fax 46 855-20-21

! UWAGA: Niniejszy dokument moze by¢ zastosowany:
e jako osobny (niezaleiny) dokument celem zobowigzania drugiej strony do zachowania poufnosci informacji,

*  jako dodatkowe zapisy (paragrafy) do umowy lub innego dokumentu wigzgcego strony wzajemng wspéfprapgr/) _
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PRZEBIEG PRZYKEADOWEJ KONTROLI PODATNOSCI SYSTEMU

LP.|  ZAKRESKONTROLI PODEIMOWANE CZYNNOSCI

1. DOI(UMENTACJA Sprawdzenle czy Polityka Bezpieczeristwa oraz Instrukcja
Zarzgdzania Systemem Informatycznym  jest aktualna
wzgledem obowigzujacego stanu prawnego oraz faktycznego.

2. |DOKUMENTACJA Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych - upowaznienie powinno odzwierciedla¢
zakres obowigzkow.

3. |DOKUMENTACIA Sprawdzenie, czy osoby, ktore maja dostep do danych
osobowych, ale nie przetwarzaja tych danych, posiadaja zgody
na przebywanie w obszarze przetwarzania.

4. |DOKUMENTACJA Sprawdzenie, czy prowadzona jest aktualna ewidencja osdb
przetwarzajacych dane osobowe.

5. |FIZYCZNA OCHRONA DANYCH Kontrolowanie oséb przetwarzajacych dane osobowe - czy

OSOBOWYCH

stosujg sie do ,zasady czystego biurka”.

6. |FIZYCZNA OCHRONA DANYCH Sprawdzenie, czy w pomieszczeniu znajdujg sie szafy
OSOBOWYCH zamykane na klucz, w ktérych przechowuje sie dokumentacje
zawierajgcg dane osobowe podlegajace ochronie (jesli tak -
mozna sporzadzi¢ dokumentacje fotograficzng pomieszczen,
ktéra stanowic¢ bedzie zatacznik do ponizszego sprawdzenia).
7. [FIZYCZNA OCHRONA DANYCH Sprawdzenie, czy w pomieszczeniu znajduje sie niszczarka
OSOBOWYCH dokumentéw (jesli takie urzadzanie nie znajduje  sie
W pomieszczeniu, nalezy skontrolowa¢ pracownika, w jaki
sposob niszczy zbedng dokumentacje, ktéra nie podlega
archiwizacji). Szczegdlnie powinno sie zwrdcic uwage, czy
niepotrzebne dokumenty nie sg przypadkiem wyrzucane do
kosza na $mieci — dokumenty powinny by¢ niszczone w sposdb
mechaniczny lub manualny, tak, by uniemozliwi¢ ich
odczytanie osobom postronnym.
8. | OCHRONA SRODOWISKA | Kontrolowanie, majace na celu sprawdzenie, czy komputer jest
KOMPUTEROWEGO zabezpieczony hastem.
9. |OCHRONA SRODOWISKA Sprawdzenie, czy systemy komputerowe stuzace do
KOMPUTEROWEGO przetwarzania danych osobowych zapamietuja wszelakie
czynnosci, jakich dokonuje sie przy przetwarzaniu danych
osobowych.
10. | OCHRONA SRODOWISKA Monitorowanie, czy osoby przetwarzajgce dane osobowe
KOMPUTEROWEGO w programie komputerowym bazodanowym (czyli dotyczacym
baz danych) loguja sie za pomocg WtASNEGO identyfikatora
i hasta.
11. |OCHRONA SRODOWISKA Kontrolowanie aktywnoéci systemu antywirusowego, na
KOMPUTEROWEGO komputerach, ktore m.in. stuzig do obstugi systemow
przetwarzajgcych dane osobowe.
12. |OCHRONA SRODOWISKA Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.
KOMPUTEROWEGO STAROST)/\YDOn DPC:\ WIAT( YWE B
ul. Limanowskiego 45, kod 96-300
dol dEA8SS.37. 17 fay 46 855.20.91 ST
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13.

pensjmowm czmmoéa

OCHRONA SRODOWISKA
KOMPUTEROWEGO

Sprawdzeme czy monitor komputera zostat usytuowany

w sposob uniemozliwiajagcy wglad do danych - osobom
postronnym.

14.

ZBIORY DANYCH OSOBOWYCH

Kontrolowanie, czy wszystkie zbiory danych osobowych, ktére
podlegajg obowiagzkowej rejestracji w GIODO, zostaty
prawidtowo zgtoszone.

15.

ZBIORY DANYCH OSOBOWYCH

Sprawdzenie, czy wszystkie zbiory, ktore prowadzi sie
w placdwee, a podlegajg wpisowi do jawnego rejestru, zostaty
w owym dokumencie wpisane i odpowiednio ogtoszone do
publicznej wiadomosci fnp. za posrednictwem Biuletynu
Informacji Publicznej).

16.

ZBIORY DANYCH OSOBOWYCH

Przeprowadzenie wywiadu, ktérego celem jest ustalenie, czy
pracownik przetwarza zbiér danych osobowych, ktory nie
zostat zgtoszony do tej pory do GIODO (szczegdlnie ma sie na
wzgledzie projekty prowadzone przez referaty).

17.

KONTROLA PRAKTYK!

S |

Przeprowadzenie analizy pod katem pracownikéw - jakie
obecnie majg problemy w zakresie przetwarzania danych
osobowych oraz czy ostatnio miaty miejsce zdarzenia typu:

® proby nieuprawnionego dostgpu do  danych
osobowych;

e dzialanie zewnegtrznych aplikacji, wirusow czy
ztodliwego oprogramowania;

* nieuprawniony dostep do otwartych aplikacji
w systemie informatycznym;

* préba nieuprawnionej interwencji przy sprzecie
komputerowym;

* wynoszenie niezabezpieczonych pamieci 2z miejsca |
pracy;

* udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.

STAROSTWO POw IATOWE
w ZYRARDOWIE

ul Limanowskiego 45, kod 967300

tel 46 855-37-17, fax 46 855-20-21
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REKOMENDACJA ODPOWIEDNIEJ POSTAWY OSOB
POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Przepisy kodeksu pracy zobowigzujg pracownika do sumiennego wykonywania swoich obowigzkéw.
Pracownik powinien odpowiednio przestrzegac czasu pracy, co w konsekwencji oznacza, ze nie powinien on
w godzinach pracy zajmowac sie prywatnymi sprawami, chociazby prywatna korespondencja.

§2

Pracodawca wyposaza pracownikéw w konkretne narzedzia pracy, jak telefon czy komputer i nie musi
godzic sie na wykorzystywanie ich do prywatnych celdw.

§3

Pracodawca moze kontrolowa¢ pracownika w ramach stosownego wykorzystywania narzedzi, ktore
powinny stuzyc¢ tylko do celéw stuzbowych. Za interesem pracodawcy przemawia fakt, ze musi on chroni¢
tajemnice przedsigbiorstwa oraz zabezpieczaé odpowiednio placowke pod wzgledem systemu ochrony
danych osobowych.

§4

Nalezy przypomnie¢ niniejszym dokumentem, iz w placowce wdrozono postanowienia Polityki
Bezpieczenistwa oraz Instrukcji Zarzadzania Systemem Informatycznym, co w konsekwencji oznacza,
iz dobrych praktyk powinno sie przestrzega¢.

§5

Jedli pracodawca podczas kontroli stwierdzi, iz zakaz nie jest respektowany, moze wobec pracownika
wyciggnac konsekwencje stuzbowe.

§6

Pracodawca moze ustali¢, ze na stuzbowych komputerach nie mozna instalowa¢ aplikacji oraz uzywania
portali spoteczno$ciowych. Ponadto, pracodawca moze zakaza¢ wnoszenia prywatnych noénikdw danych tj.
nosnikow: optycznych (ptyty CD, DVD itp.), potprzewodnikowych (uktady scalone), magnetycznych (w tym
pamigci ferrytowe), magnetooptycznych, polimerowych (np. Millipede), papierowych (np. karty
dziurkowane), z linig opéZniajaca (np. pamieci rteciowe).

§7

Pracodawca niniejszym dokumentem informuje pracownikow, iz kontrola w danym zakresie bedzie miafa
miejsce, a pracownicy przyjmuja ten fakt do wiadomoéci.

§8

Powyisze wskazania majg swoje uzasadnienie w interpretacji Generalnego Inspektora Danych Oscbowych
(serwis prawno-pracowniczy nr 39/2012 s. 7-8; link: http://spp.infor.pl/).

STAROSTWO POWIATOWE
........................................ w ZYR-\ RI}(“'JV”»

(Podpis Administratora Dgnych Osobowych}‘“ Limanowskiego 45, kod 96-300
tel. 46 855-37-17, fax 45 855-20-21
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TABELA SZACOWANIA RYZYKA
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STAROSTWQ POWIATOWE
w ZYRARDOWI

ul. Limanowskiego 45
tel 46 855-37-17, fax 46 E,C‘.J 20-21

j[‘rnn

Skala poziomu ryzyka:

RYZYKO SREDNIE = suma ryzyka kazdego z szesciu zakresdw poufnoéei, rozliczalnoéci i integralnosci dzielona przez 18
RYZYKO OGOLNE = suma ryzyka sredniego z zasobdw: sprzet, ludzie, aplikacja, pomieszczenia, zabezpieczenia dodatkowe, dzielona
przez 5
* RYZYKO = wartos¢ skutkdw x podatnosc zasobow systemu (max. = 100) SE /) I
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POZIOM RYZYKA

NISKI poziom ryzyka utraty bezpieczeristwa danych osobowych

21-60 SREDNI poziom ryzyka utraty bezpieczeristwa da nych osobowych

61-80 WYSOKI poziom ryzyka utraty bezpieczeristwa danych osobowych

81-100 MAKSYMALNY poziom ryzyka utraty bezpieczeristwa danych osobowych
PODSUMOWANIE

W podmiocie o nazwie: Starostwo Powiatowe w Zyrardowie po przeprowadzeniu analizy poufnosci,
integralnosci i rozliczalnosci systemow informatycznych pod katem zagrozen i ryzyka, zwanej dalej: analiza
zagrozen iryzyka przy przetwarzaniu danych osobowych wartos¢ i poziom ryzyka przedstawia sie
nastepujgco:

Ryzyko ogdlne wynosi: 32,2 / 100.

Powyisza warto$¢ ryzyka okresla Srednie ryzyko utraty bezpieczeristwa danych osobowych.

(Data i Podpis Administratora Danych Osobowych)

STAROSTWO 1 YWIATOWE
w ZYRARDOWIE

ul. Limanowskiego 45, kod 96-300
tel. 46 855-37-17, fax 46 855-20-21
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