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1. Informacje ogdlne

1.1. Definicje

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych).

Ustawa o ochronie danych osobowych — ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
(Dz.U. poz. 1000).

Dane osobowe (zgodnie z art. 4 ust. 1 pkt 1 RODO) - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”). Mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreélajacych fizyczng, fizjologiczng, genetyczng,
psychiczna, ekonomiczna, kulturowg lub spoteczna tozsamo$¢ osoby fizycznej.

Dane szczegdlne (szczegolne kategorie danych osobowych, o ktérych mowa w art. 9 ust. 2 RODO) -
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
éwiatopogladowe, przynaleznos¢ do zwigzkow zawodowych dane genetyczne oraz dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnoéci lub orientacji seksualnej tej osoby.

Naruszenie ochrony danych osobowych (zgodnie z art. 4 ust. 1 pkt 12 RODO) - oznacza naruszenie
bezpieczerstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Odbiorca (zgodnie z art. 4 ust. 1 pkt 9 RODO) — oznacza osobg fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sig dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére mogg otrzymywa¢ dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego, nie s3 jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania.

Organ nadzorczy (zgodnie z art. 4 ust. 1 pkt 21 RODO) — Prezes Urzedu Ochrony Danych Osobowych.

Osoba nieuprawniona — oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe z naruszeniem przepisow o ochronie danych osobowych, lub poza
wyraznym uprawnionym poleceniem ADO.

Osoba upowazniona — osoba wykonujgca zadania polegajace na przetwarzaniu, w formie tradycyjnej lub
elektronicznej, danych osobowych na wyrazne polecenie ADO i jest upowazniona do wykonywania tych
czynnosci.
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Parfistwo trzecie — panistwo nienalezace do Unii Europejskiej, a po uwzglednieniu RODO w Porozumieniu
o Europejskim Obszarze Gospodarczym, paristwo trzecie bedzie oznaczato panistwo spoza Europejskiego
Obszaru Gospodarczego.

Podmiot przetwarzajacy (zgodnie z art. 4 ust. 1 pkt 8 RODO) — oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora.

Przetwarzanie (zgodnie z art. 4 ust. 1 pkt 2 RODO) — oznacza operacjg lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie,  pobieranie,  przegladanie, wykorzystywanie,  ujawnianie  poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie
lub niszczenie.

Strona trzecia (zgodnie z art. 1 pkt 10 RODO) — oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy
osoby, ktore -
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarzac dane osobowe.

Ustugi spoteczenstwa informacyjnego (zgodnie z art. 1 ust. 1 pkt 25 RODO) — kazda ustuga $wiadczona za
wynagrodzeniem, na odlegtos¢, droga elektroniczna, pozbawiong charakteru materialnego, realizowana na
indywidualne zgdanie ustugobiorcy.

Wyraéne polecenie administratora — oznacza powierzenie zadai wymagajacych przetwarzania danych
osobowych osobie fizycznej, niezaleinie od formy prawnej, w szczegdlnosci poprzez zawarcie umowy o
prace, okreslenie zada w ramach zakresu czynnosdci lub dokumencie réwnowaznym, powierzenie petnienia
funkcji wraz z okreéleniem zadar lub zlecenie zadan w formie umowy cywilnoprawnej.

Zbiér danych (zgodnie z art. 4 ust. 1 pkt 6 RODO) — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Zgoda (zgodnie z art. 4 ust. 1 pkt 11 RODO) - osoby, ktérej dane dotycza oznacza dobrowolne, konkretne,
¢wiadome i jednoznaczne okazanie woli, ktérym osoba, ktore] dane dotycza, w formie o$wiadczenia lub

wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Dostepno$¢ danych — rozumie sig przez to whaéciwoé¢ zapewniajaca, ze dane sg udostgpniane osobie
upowaznionej wtedy, gdy ich potrzebuje do przetwarzania.

Integralnoé¢ danych — rozumie sie przez to wiasciwo$c zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposob nieautoryzowany.

Poufnoéé danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym osobom.
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1.2. Administrator Danych

Administratorem danych osobowych jest Starostwo Powiatowe w Zyrardowie reprezentowane przez Starostg,
ktdry ustala cele i sposoby przetwarzania danych osobowych.

Administrator danych osobowych majac na uwadze jak waine jest bezpieczenstwo przetwarzanych danych
osobowych ze wzgledu na ochrone podstawowych praw i wolnoéci 0séb fizycznych, a w szczegdlnosci ich
prawo do ochrony danych osobowych oraz w celu zapewnienia zgodnosci z wymaganiami prawa, a w tym
ochrone dobrego imienia jednostki, ustanawia system ochrony danych osobowych.

Ramy ustanowionego systemu ochrony danych osobowych tworzy niniejsza polityka ochrony danych
osobowych oraz powigzane z nig dokumenty.

Administrator danych osobowych deklaruje pefne zaangazowanie w dazeniu do spetnienia wymagan
wynikajacych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(zwanego dalej RODO), Ustawy z dnia 10 maja 2018 r. © ochronie danych osobowych (Dz.U. poz. 1000)
i wymagan kontraktowych w tym obszarze oraz ciggte doskonalenie systemu ochrony danych osobowych.

1.3. Cel systemu ochrony danych osobowych

Celem niniejszego dokumentu jest okreslenie: (1) zasad przetwarzania danych osobowych zgodnych
z przepisami prawa (2) i ochrony danych osobowych, przed udostepnieniem osobom nie upowaznionym,
pozyskaniem przez osobg nieuprawniong, zmiang, uszkodzeniem lub zniszczeniem (3) oraz obowigzkéw 0sob
odpowiedzialnych za przetwarzanie danych osobowych jak i 0séb odpowiedzialnych za ich bezpieczenstwo.

Celem systemu ochrony danych osobowych jest spetnienie wymagan wynikajacych z RODO, Ustawy o
ochronie danych osobowych oraz wymagar kontraktowych.

1.4. Zakres systemu ochrony danych osobowych

Zasady opisane w niniejszym dokumencie maja zastosowanie do wszystkich danych osobowych, niezalezenie
od ich pochodzenia, przetwarzanych u Administratora Danych, we wszystkich procesach w organizacji. Kazdy
pracownik i wspStpracownik musi sig zapoznac z niniejszym dokumentem w zakresie jego obowigzkéw. Dla
firm zewnetrznych oraz ich podwykonawcéw zostat opracowany wyciag, ktory stanowi zatacznik nr 1 do
niniejszego dokumentu.

2. Role i odpowiedzialnosci
2.1. Role w systemie ochrony danych osobowych

W systemie ochrony danych osobowych okreslono nastgpujace role:

Administrator danych osobowych (ADO), oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub
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inny podmiot, ktéry samodzielnie lub wspdlnie z innymi, ustala cele i sposoby przetwarzania danych

osobowych.

Inspektor ochrony danych (IOD), osoba powotana przez Administratora Danych Osobowych w celu
nadzorowania procesu ochrony danych osobowych w organizacji, a w szczegdlnosci:

- informowanie ADO, podmiotu przetwarzajagcego oraz pracownikéw, ktdrzy przetwarzajqa dane
osobowe, o obowiazkach spoczywajacych na nich na mocy RODO i Ustawy o ochronie danych
osobowych;

- monitorowanie  przestrzegania  rozporzadzenia RODO oraz niniejszego  dokumentu
i regulacji powiazanych w zakresie ochrony danych osobowych;

- wsparcie procesu analizy ryzyka oraz oceny skutkow dla ochrony danych, poprzez udzielanie
zalecer oraz pdzniejsze monitorowanie ich realizacji;

- wspoétpraca z organem nadzorczym;

- petnienie funkcji punktu kontaktowego pomigdzy zainteresowanymi stronami tj. organem
nadzorczym oraz osobami, ktérych dane dotycza, w kwestiach zwigzanych z przetwarzaniem
danych osobowych.

Administrator Systeméw Informatycznych (ASI), pracownik lub podmiot zewnetrzny odpowiedzialny za
prawidtowa prace systemow informatycznych.

Osoba dopuszczona do przetwarzania danych osobowych, osoba, ktérej nadano upowaznienie do
przetwarzania danych osobowych zgodnie z art. 29 RODO.

2.2. Odpowiedzialnos¢

Administrator danych osobowych jest odpowiedzialny za:
e Ustanowienie, wdrozenie i utrzymanie procesu ochrony danych osobowych, tak aby zapewnic
zgodnosé z przepisami prawa w szczegdlnosci opisanych w art. 5 ust.1 RODO;
e Zapewnienie mozliwos¢ spetnienia obowigzkéw wynikajacych z przystugujacych praw osobie, ktorej

dane dotyczg;

e Zapewnienie odpowiednich srodkéw w celu przejrzystego informowania i przejrzystej komunikacji
podczas wykonywania praw przez osobe, ktorej dane dotycza;

e Zapewnienie spetnienia obowiazku informacyjnego w stosunku do osoby, ktorej dane osobowe
przetwarza;

e Wdrozenie odpowiednich érodkéw technicznych i organizacyjnych, aby domysinie przetwarzane byty
wyltacznie te dane osobowe, ktore sg niezbgdne dla osiggnigcia konkretnego celu przetwarzania;

e Zapewnienie prowadzenia odpowiednich rejestrow, w tym rejestru czynnosci przetwarzania;

e Wdrozenie odpowiednich érodkéw technicznych i organizacyjnych w celu zapewnienia
odpowiedniego bezpieczeristwa okreslonego na podstawie analizy ryzyka, w tym miedzy innymi w
stosownym przypadku:

- pseudonimizacje i szyfrowanie danych osobowych,
- zdolnoéé co ciggtego zapewnienia poufnos, integralnosc, dostepnoéc¢ i odpornosc systemow
i ustug przetwarzania,
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- zdolnoé¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostgpu do nich w

razie incydentu (fizycznego lub technicznego),
- regularne testowanie, mierzenie i ocenianie skutecznosdci  érodkdw  technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarza nia;
Oraz wypetnienie obowigzkéw prawnych wynikajacych z RODO i Ustawy o ochronie danych
osobowych.

Inspektor ochrony danych (I0D) ma nastepujace zadania:

Zbieranie informacji w celu identyfikacji procesow przetwarzania;

Analizowanie i sprawdzanie zgodnosci tego przetwarzania;

Informowanie, doradzanie i rekomendowanie okreslonych dziatan ADO i/lub  podmiotowi
przetwarzajgcemu,

Przeprowadzanie audytéw wewngtrznych i opracowywanie raportéw po audytowych wraz
z rekomendacjami;

Wsparcie procesu edukacyjnego w zakresie ochrony danych osobowych osdb dopuszczonych do ich
przetwarzania u ADO;

Wsparcie w procesie wykrywania i analizy incydentow naruszen bezpieczenstwa danych osobowych
oraz zgtaszanie incydentéw zgodnie z RODO do Urzedu Ochrony Danych Osobowych (dalej: UODO);
Reprezentowanie Administratora danych osobowych przed Prezesem UODO podczas postgpowar
administracyjnych;

Wsparcie procesu zarzadzania ryzykiem oraz procesu oceny skutkdow przetwarzania danych
osobowych;

Opiniowanie zmian w systemach informatycznych, procesach biznesowych w obszarze
prawidtowosci oraz bezpieczenstwa przetwarzania danych osobowych;

Opiniowanie umoéw powierzenia przetwarzania danych osobowych;

Opracowanie corocznego raportu z przegladu systemu ochrony danych osobowych
i reprezentowanie go Administratorowi.

Osoba dopuszczona do przetwarzania danych osobowych jest odpowiedzialna za:

Zapoznanie sie z niniejszym dokumentem oraz jego przestrzeganie;

Zachowanie w poufnosci przetwarzanych danych osobowych oraz sposobu ich zabezpieczenia,
nawet po zakoriczeniu wspotpracy;

Wskazywanie obszaréw do doskonalenia w systemie ochrony danych osobowych;

Zgtaszanie wszelkich zauwazonych lub potencjalnych naruszen dotyczacych bezpieczenstwa danych
osobowych lub stabosci systemu ochrony danych osobowych.

3. Identyfikacja przetwarzanych danych osobowych

3.1. Identyfikacja danych osobowych

Podstawa systemu ochrony danych osobowych jest identyfikacja przetwarzanych danych osobowych.
Administrator Danych zobowigzany jest przeprowadzi¢ proces identyfikacji zakresu danych osobowych
przetwarzanych w realizowanych przez niego procesach oraz okresli¢, jakie operacje w zakresie przetwarzania

danych osobowych sg wykonywane.
Operacje przetwarzania danych osobowych to:
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Zbieranie: zebranie danych osobowych droga elektroniczng lub tradycyjng lub bezposrednio lub
mieszane.

Utrwalanie: wprowadzanie danych osobowych do systeméw informatycznych lub dokumentac;ji
papierowej.

Przechowywanie: przetrzymywanie danych osobowych w postaci elektronicznej (systemy ICT,
urzadzenia mobilne, komputer, laptop itd.) lub przetrzymywanie w postaci papierowej (np.
przechowywanie w szafach biurowych, szafach specjalnych, w szufladzie biurka itd.).
Opracowywanie: wytwarzanie dokumentacji w postaci elektroniczne lub papierowej, w ktérej dane
osobowe sa wykorzystywane ale nie s3 one zmieniane np. przygotowanie listy ptac, lista umow
ubezpieczenia z informacjami o osobach, ktérych umowy dotycza itd.

e Zmienianie: wprowadzanie zmian w danych osobowych niezaleznie od postaci (papierowo lub/i

elektronicznie).

e Udostepnianie: przekazywanie danych osobowych innym podmiotom na podstawie prawa lub
zawartych umow powierzenia.

e Usuwanie: usuwanie trwale danych osobowych z systeméw elektronicznych lub noénikow

tradycyjnych.

Na podstawie zebranych w procesie identyfikacji przetwarzanych danych osobowych powstaje rejestr

czynnosci przetwarzania.

3.2. Rejestr czynnosci przetwarzania danych osobowych

Administrator zgodnie z art. 30 RODO zobowigzany jest do prowadzenia:
e rejestru czynnodci przetwarzania danych osobowych, za ktére odpowiada (wzor stanowi zatgcznik nr
2 do niniejszej polityki);
e rejestru wszystkich kategorii czynnoéci przetwarzania dokonywanych w imieniu administratora
(wzér stanowi zatacznik nr 3 do niniejszej polityki).

IOD jest odpowiedzialny za nadzorowanie prowadzenia rejestrow. Rejestry mogg by¢ prowadzone w postaci

elektroniczne;j.
4, Zasady przetwarzania danych osobowych

4.1. Ogélne zasady dotyczace przetwarzania danych osobowych

Zgodnie z wymogami RODO dane osobowe musza byc:

e Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza
(,zasada zgodnosci z prawem, rzetelnosci i przejrzystosci”);

e Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposdb niezgodny z tymi celami; w mysl art. 89 ust. 1 RODO dalsze przetwarzanie do celdw
archiwalnych w interesie publicznym, do celéw badaf naukowych lub historycznych lub do celdw
statystycznych nie uznaje sig za niezgodne z pierwotnymi celami (,zasada ograniczenia celu”);

e Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do realizacji celéw, w ktorych sa
przetwarzane (,zasada minimalizacji danych”);
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Prawidtowe i w razie potrzeby uaktualniane; nalezy podjac wszelkie rozsadne dziatania, aby dane
osobowe, ktore sg nieprawidtowe w $wietle celéw ich przetwarzania, zostaty niezwtocznie usunigte
lub sprostowane;

Przechowywane w formie umozliwiajacej identyfikacje osoby, ktdrej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do realizacji celow, w ktdrych dane te sg przetwarzane. Dane osobowe
moina przechowywaé przez okres diuiszy, o ile bedg one przetwarzane wytacznie do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do celéw
statystycznych na mocy artykutu 89 ust.1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie
érodki techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw | wolnosci 0sob,
ktorych dane dotycza;

Przetwarzane W sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, przy uzyciu odpowiednich $rodkéw technicznych lub
organizacyjnych.

4.2. Szczegdtowe zasady przetwarzania danych osobowych

4.2.1. Przestanki przetwarzania

ADO przetwarza dane osobowe na podstawie:

zgody osoby, ktérych dane osobowe dotycza (art. 6. ust 1. pkta RODO);

zawartej umowy przez osobe, ktdrej dane osobowe dotycza, a przetwarzanie jest niezbedne do
wykonania umowy (art. 6 ust.1 pkt b RODO);

przetwarzanie jest niezbedne do wypetfnienia obowigzku prawnego cigzacego na administratorze
(art. 6 ust.1 pkt ¢ RODO)

przetwarzanie jest niezbgdne do ochrony zywotnych intereséw osoby, ktdrej dane dotycza, lub innej
osoby fizycznej (art. 6 ust. 1 pkt d RODO)

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wiadzy publicznej powierzonej administratorowi (art. 6 ust.1 pkt e RODO)
przetwarzanie danych osobowych jest niezbgdne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub strong trzecig, z wyjatkiem sytuacji, w ktérych
nadrzednym charakter wobec tych interesdw majg interesy lub podstawowe prawa i wolnoéci osoby,
ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci, gdy osoba, ktorej
dane dotycza, jest dzieckiem (art. 6 ust.1 pkt f RODO);

Powyzszy punkt nie ma zastosowania do przetwarzania, ktdrego dokonujq organy publiczne w
ramach realizacji swoich zadari.

na mocy zawartej umowy powierzenia zgodnie z art. 28 RODO.

4.2.2. Obowigzek informacyjny

ADO przy zbieraniu danych osobowych musi wypetnic obowiazki informacyjne, zgodnie z art. 13 i 14 RODO.

Minimalny zakres informacji, ktére muszg by¢ umieszczone w obowigzku informacyjnym znajduje sie
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w zataczniku nr 4 do niniejszej polityki.

Obowiazek informowania nie wykonuje sig, jezeli przepisy innej ustawy zezwalajq na przetwarzanie danych
bez ujawniania faktycznego celu ich zbierania lub gdy osoba, ktdrej dane dotycza, posiada informacje, o

ktérych mowa wyzej.

Jezeli przetwarzanie danych osobowych wymaga zgody osoby, ktorej dane dotycza to nalezy ja pobrac
zgodnie ze wzorem stanowigcym zatacznik nr 5 do niniejszej polityki.

Zgodnie z art. 14 RODO nalezy kazdorazowo wykonywac obowiazek informacyjny w stosunku do oséb,
ktérych dane sg przetwarzane w zbiorze, a zostaty pozyskane z innych #rodet, chyba ze dane osobowe zostaty
powierzone do przetwarzania w mysl art. 28 RODO.

Obowiazek informacyjny nalezy spetni¢ réwniez w przypadku zmiany celu przetwarzania danych, do ktérego
dane zostaty zebrane.

4.2.3. Doktadnos¢ i aktualnos¢ danych osobowych

ADO ma obowigzek zapewni¢, aby wszystkie gromadzone i przetwarzane dane osobowe byty dokfadne
i aktualne. Doktadnoé¢ danych sprawdza sie bezposrednio po ich zebraniu, a nastgpnie w regularnych
odstepach czasu. W przypadku znalezienia jakichkolwiek niedoktadnych lub nieaktualnych danych, nalezy
niezwtocznie podjaé wszelkie uzasadnione kroki w celu zmiany lub usunigcia tych danych, zaleznie od

okolicznosci.

4.2.4. Czasowe przetwarzanie danych osobowych

ADO nie przechowuje danych osobowych diuzej niz to konieczne do realizacji celow, dla ktérych dane te
zostaly pierwotnie zgromadzone i przetworzone. Po zakoriczeniu realizacji celu w ktérym dane zostaty
zebrane ADO musi podjaé niezwtocznie wszelkie rozsadne kroki w celu ich usunigcia (bez opodznien).

Po wygasnieciu celu przetwarzania danych osobowych mogg by¢ one tylko i wytacznie przetwarzane w celu
spetnienia wymogow przepisow prawa.

4.2.5. Zasady dotyczace profilowania

RODO wprowadza pojecie ,profilowanie”, ktére zgodnie z art. 4 ust. 1 pkt 4 RODO oznacza dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych osobowych do
oceny niektdrych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Osoba, ktérej dane osobowe dotyczg, na podstawie art. 22 RODO, ma prawo by nie podlega¢ decyzji, ktdra
opiera sie wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby
skutki prawne lub w podobny sposob istotnie na nig wptywa, chyba ze:

e 0soba, ktérej dane osobowe dotycza wyrazita w sposéb wyrazny zgodg na tg czynnosc;

e jest niezbedna do zawarcia lub wykonania umowy migdzy osobg, ktorej dane dotyczag, a ADO;
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e jest dozwolona prawem, ktéremu podlega ADO i ktére przewiduje wiasciwe $rodki ochrony praw,
wolnoéci i prawnie uzasadnionych interesdw osoby, ktérej dane dotycza.

Za kaidym razem nalezy powiadomi¢ o wykonywaniu profilowaniu lub jego braku osobe, ktdrej dane
osobowe dotycza. Obowigzek informacyjny dotyczy takze sytuacii, kiedy mechanizmy profilowania nie
wywotuja wobec tej osoby skutkéw prawnych lub w podobny sposéb istotnie na nig nie wptywaja,
np. marketing na stronie internetowej na podstawie aktywnosci osoby, ktdra przeglada dang strone.

4.2.6. Przetwarzanie danych szczegolnych

RODO w art. 9 definiuje dane osobowe szczegdlnej kategorii (zwane dalej danymi szczegdlnymi) jako dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
éwiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzanie danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby.

Danych szczegdlnych organizacja nie moze przetwarzaé, chyba ze zostanie spetniony jeden z ponizszych
warunkow:

e Osoba, ktérej dane dotycza, wyrazita w sposéb wyrazny zgodg na przetwarzanie danych osobowych
(chyba ze przepis prawa stanowi, iz osoba, ktérej dane osobowe dotycza nie moze uchyli¢ zakazu);

e Przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegolnych praw przez
administratora danych osobowych lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone przepisami prawa;

e Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotycza, lub innej
osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody;

e Przetwarzanie dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach
politycznych, éwiatopogladowych, religijnych lub zwiazkowych, pod warunkiem ze przetwarzanie
dotyczy wytaczenie cztonkéw lub bytych cztonkdéw tego podmiotu lub osdb utrzymujgcych z nim state
kontakty w zwigzku z jego celami oraz ze dane osobowe nie s3 ujawniane poza tym podmiotem bez
zgody osoby, ktorych dane dotycza;

e Przetwarzanie dotyczy danych osobowych w sposdb oczywisty upubliczniony przez osobe, ktérej
dane dotyczg;

e Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczeri lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

e Przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym, na
podstawie przepisow prawa;

e Przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnoéci  pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego na podstawie przepisbw prawa lub zgodnie z umowg
z pracownikiem stuzby zdrowia zgodnie z prawem,;

e Przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym w dziedzinie zdrowia
publicznego, na podstawie przepiséw prawa;
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e Przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych na podstawie przepisow prawa.

4.2.7. Zasady udostepnienia i powierzania danych osobowych

Dane osobowe udostepnia sie na pisemny, umotywowany wniosek pochodzacy od danego podmiotu lub
osoby, chyba ze szczegdlne przepisy prawa stanowig inaczej.

Whiosek o udostepnienie informacji, o ktérym mowa powyzej, powinien zawierac:
nazwe podmiotu, jego adres oraz podpis osoby upowaznionej do jego reprezentowania;
e podstawe prawng upowazniajagca go do otrzymania informacji na mocy przepisow prawa lub

zawarte] mowy,
e  wskazanie przeznaczenia dla udostepnionych danych;

e  zakres zadanych informacji;
e uzasadnienie potrzeby posiadania  informacji, jezeli ich otrzymywanie nie wynika

z przepiséw prawa lub zawartej umowy.

Udostepniajac dane osobowe nalezy zaznaczyC, ze mozna je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione. Kazdorazowe udostgpnienie danych osobowych musi

by¢ zatwierdzone przez ADO.

Powierzenie danych osobowych do przetwarzania odbywa sig zgodnie z art. 28 RODO. Zgodnie z tym
artykutem powierzenie moze nastgpi¢ na podstawie odpowiedniej umowy spefniajacej wymogi wynikajgce z
art. 28 ust. 3 RODO. Kazda umowa o powierzeniu danych osobowych przed podpisaniem przez upowaznione
osoby musi zosta¢ parafowana przez 10D lub zatwierdzona droga mailowg. Wzér umowy powierzenia
przetwarzania danych osobowych stanowi zatgcznik nr 6 do niniejszej polityki.

4.2.8. Zasady transgranicznosci i przetwarzania w panstwie trzecim

Transgraniczne przetwarzanie danych osobowych, zgodnie z art. 4 ust. 1 pkt 23 RODO oznacza:

e przetwarzanie danych osobowych, ktére odbywa sig¢ w Unii w ramach dziatalnosci jednostek
organizacyjnych w wigcej, niz jednym panstwie cztonkowskim administratora lub podmiotu
przetwarzajacego w Unii posiadajgcego jednostki organizacyjne w wigcej niz jednym paristwie
cztonkowskim; albo

e przetwarzanie danych osobowych, ktére odbywa si¢ w Unii w ramach dziatalnoéci pojedynczej
jednostki organizacyjnej administratora lub podmiotu przetwarzajgce w Unii, ale ktére znacznie
wptywa lub moze znacznie wptyna¢ na osoby, ktorych dane dotycza, w wiecej niz jednym panstwie

cztonkowskim.

Administrator lub podmiot przetwarzajacy komunikuje sig¢ w sprawie dokonywanego przez nich
transgranicznego przetwarzania jedynie z wiodacym organem nadzorczym.

Przekazywanie danych osobowych do paristw trzecich lub organizacji miedzynarodowych reguluje rozdziat V
RODO.
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Ze wzgledu na to, ze przekazywanie danych osobowych do panstwa trzeciego (poza UE) moze powodowac
zwiekszenie ryzyka naruszenia praw i wolnosci osoby, ktére dane dotycza, ADO jest zobowigzany do
identyfikacji takich sytuacji oraz zastosowania odpowied nich érodkéw bezpieczenstwa.

Przekazanie danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej moze nastapic, gdy
Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okreélony sektor lub okreslone sektory
w tym panstwie trzecim lub dana organizacja miedzynarodowa zapewniajg odpowiedni stopien ochrony.
Takie przekazanie nie wymaga specjalnego zezwolenia.

W razie braku decyzji wyzej wymienionej w stosunku do danego panstwa trzeciego administrator moze
przekaza¢ dane osobowe do paristwa trzeciego lub organizacji miedzynarodowej wytgcznie, gdy zapewnia
odpowiednie zabezpieczenia, i pod warunkiem, ze obowiazuja egzekwowalne prawa 0sob, ktérych dane
dotyczg i skuteczne $rodki ochrony prawnej. W sytuacji spetnienia wymienionych zabezpieczery w oparciu o
art. 46 ust. 2 RODO mozna przekaza¢ bez koniecznoéci uzyskania specjalnego zezwolenia ze strony organu
nadzorczego UODO.

4.2.9. Zasady analizy podmiotéw przetwarzajgcych

Podmiot przetwarzajacy dane osobowe na rzecz ADO przed rozpoczeciem wspotpracy moze zostac poddany
analizie, czy daje rekojmie odpowiednich wdrozonych zabezpieczer. ADO podejmuje decyzjg w tym zakresie
na podstawie zakresu powierzonych danych osobowych.
W zwigzku z powyzszym 10D dokonuje analizy na podstawie odpowiedzi przestanych przez podmiot
przetwarzajacy wystanego wczesniej kwestionariusza, ktdry stanowi zatacznik nr 7. 10D na podstawie analizy
przekazuje rekomendacje:

e rozpoczecia wspotpracy;

e wstrzymania wspdtpracy do momentu usunigcia niezgodnosci;

e odstgpienie od wspotpracy.

I0D przekazuje rekomendacje ADO, ktdry podejmujg ostateczng decyzjg w tym zakresie.

|OD taka analize przeprowadza z czestotliwoscig nie mniejszg niz raz na 12 miesiecy w stosunku do
wskazanych ADO podmiotéw przetwarzajacych.

IOD prowadzi rejestr przeprowadzonych analiz podmiotow przetwarzajacych dane osobowe. Wzor rejestru
stanowi zatgcznik nr 8.

5. Analiza ryzyka i ocena skutkow
5.1. Analiza ryzyka
ADO zapewnia stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia praw i wolnosci 0séb fizycznych

wskutek przetwarzania danych osobowych.
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ADO przeprowadza i dokumentuje analizg stosowanych $rodkéw bezpieczeristwa danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i skutkach dla dostepnosci integralnosci i poufnosci

danych.

Dla podobnych operacji przetwarzania danych wigzacych sig z podobnym wysokim ryzykiem mozna
przeprowadzi¢ pojedyncza oceng.

W ramach analizy ryzyka, ADO identyfikuje i ocenia stosowane mechanizmy kontroli ryzyka dla
poszczegdlnych zagrozen, a w przypadku stwierdzenia takiej potrzeby, planuje i wdraza uwzgledniajac koszty i
aktualny stan wiedzy, nowe metody kontroli ryzyka zapewniajace zadowalajacy poziom bezpieczeristwa.

Analiza ryzyka przeprowadzana jest nie rzadziej niz raz na rok.

5.2. Ocena skutkow

Przed rozpoczeciem przetwarzania danych osobowych, ktory ze wzgledu na swdj charakter, zakres, kontekst i
cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, ADO dokonuje oceny skutkéw planowanych czynnosci przetwarzania dla ochrony danych.

Ocena skutkéw dla ochrony danych, zgodnie z art. 35 ust. 3 RODO, jest wymagana w szczegolnosci

w przypadku:

a. systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do oséb fizycznych, ktdra
opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawg decyzji
wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wplywajacych na
osobe fizyczna,

b. przetwarzania na duzg skale szczegolnych kategorii danych osobowych lub danych osobowych
dotyczacych wyrokdw skazujgcych i naruszen prawa,

c. systematycznego monitorowania na duzg skalg miejsc dostepnych publicznie.

Analiza ryzyka i ocena skutkéw przeprowadzana jest zgodnie z Metodyka analizy ryzyka i oceny skutkow.
6. Srodki zapewniajace bezpieczeristwo danych osobowych

6.1. Srodki fizyczne

Obszarem przetwarzania danych osobowych jest obszar, w ktérym wykonywane s operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesfanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie.

Szczegdtowy wykaz obszardw przetwarzania zostat przedstawiony w zataczniku nr 9 do niniejszej polityki
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ochrony danych osobowych.

Przebywanie wewnatrz obszaru, o ktérym jest mowa powyzej, 0séb nieupowaznionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnoéci osoby upowaznionej do przetwarzania danych

osobowych.

Wykaz zastosowanych $rodkéw ochrony fizycznej dla okre$lonego obszaru przetwarzania znajduje sig
w zataczniku nr 10 do niniejszej polityki ochrony danych osobowych.

6.2. Srodki organizacyjne
6.2.1. Zasady upowazniania osob do przetwarzania danych osobowych

W celu spetnienia wymogu wynikajace z art. 29 RODO ustanowiono nastgpujace zasady:
e Dostep do danych osobowych w organizacji maja tylko osoby upowaznione.
e Upowaznienie do przetwarzania danych osobowych nadaje ADO lub wskazana przez niego osoba.
Wzdr upowaznienia stanowi zatgcznik nr 11.
e Dostepy do przetwarzania danych osobowych sg nadawane pracownikom i wspotpracownikom
organizacji zgodnie z zakresem ich obowigzkéw stuzbowych lub zleconymi dziataniami operacyjnym.
e Osoba, ktéra otrzymata upowaznienie do przetwarzania danych osobowych jest zobowigzana do
zapoznania sie z niniejszg politykg i przestrzegania jej postanowien oraz jest zobowigzana do
zachowania w tajemnicy danych osobowych i ich ochrony nawet po zakonczeniu przetwarzania
danych osobowych przez Administratora. Fakt ten potwierdza wiasnorecznym podpisem na
odpowiednim o$wiadczeniu. Wzér odwiadczenia stanowi zatgcznik nr 12.
e Kazda z oséb dopuszczonych do przetwarzania danych osobowych jest zobowigzana do przejscia
szkolenia w zakresie:
- niniejszej polityki,
- RODO i Ustawy w zakresie stosownym do wykonywanych obowigzkow stuzbowych.

6.2.2. Rejestr osdb upowaznionych do przetwarzania danych osobowych

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych jest prowadzony przez ADO lub
wyznaczong przez niego osobg zgodnie ze wzorem stanowigcym zatacznik nr 13 do niniejszej polityki.

6.2.3. Szkolenia

Kazda osoba dopuszczona do przetwarzania danych osobowych w ramach organizacji musi zostac
przeszkolona za zakresu ochrony danych osobowych. Waznos¢ takiego szkolenia zostata ustanowiona na 24
miesiace, jednakze, jezeli nastgpuje zmiana stanowiska, to osoba musi zosta¢ ponownie przeszkolona. Lista
0s6b przeszkolonych jest prowadzona przez Administratora lub wskazana osobe. Szkolenie moga odbywa sie
w formie e-learningowej.

6.2.4. Audyt wewnetrzny
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IOD jest zobowigzany do przygotowania programu audytow, w ktérym okresla zakres i kryteria oraz
harmonogram audytéw zgodnie z zatwierdzonym planem. Celami audytu jest:
e potwierdzenie zgodnosci wdrozonego systemu ochrony danych osobowych z RODO i Ustawg;
e potwierdzenie skutecznosci wdrozonych zabezpieczen organizacyjnych i technicznych;
e potwierdzenie zgodnosci wdrozonego systemu ochrony danych osobowych u podmiotow, ktorym
ADO powierzyt przetwarzanie danych osobowych.

Program audytéw jest zatwierdzany przez ADO na poczatku kazdego roku kalendarzowego. Zatacznik nr 14 do
niniejszej polityki stanowi wzdr programu audytow.

Z kazdego przeprowadzanego audytu zgodnie z zatozonym programem powstaje raport po audytowy, w
ktérym 10D przedstawia stan faktyczny i ocenia jego zgodnos¢. W sytuacji wykrycia niezgodnosci
(niespetnienie wymogu) 10D wskazuje rekomendacjg dla ADO.

Raport z przeprowadzonego audytu musi z0sta¢ przedstawiony w ciggu 30 dni od momentu zakonczenia
danego audytu. ADO zatwierdza raport oraz okreéla, ktére rekomendacje nalezy zrealizowac oraz przez kogo

powinny one by¢ wykonane.

|OD jest zobowigzany do monitorowania stanu wdrozenia zatwierdzonych rekomendacji.
6.2.5. Przeglad systemu ochrony danych osobowych

Raz do roku I0D jest zobowiazany opracowac i przedstawic do ADO raport przegladu zarzadzania. ADO jest
zobowigzany przyja¢ przedstawiony raport oraz zatwierdzi¢ proponowane dziatania zwigzane z systemem
ochrony danych osobowych.

Raport z przegladu systemu ochrony danych osobowych powinien zawiera¢ nastepujace elementy:
e stan dziatar podjetych w wyniku poprzedniego przegladu;
e zmiany w zakresie istotnych czynnikéw, ktére moga wptynaé na system ochrony danych osobowych;
e informacje wynikajace z postepdéw dotyczacych planu postepowania z ryzykiem;
e wyniki audytéw wewnetrznych wraz z informacja o stanie wdrazanych dziatan;
e zidentyfikowane incydenty naruszenia danych osobowych;
e wyniki szacowania ryzyka i przeprowadzonej oceny skutkow dla ochrony danych osobowych;
e informacje zwrotne od zainteresowanych stron.

6.3. Srodki techniczne
6.3.1. Rejestr systemow teleinformatycznych w ktorych przetwarzane sa dane osobowe
ADO przy wspotpracy ASI prowadzi rejestr systemow przetwarzajgcych dane osobowe. Rejestr ten obejmuje
systemy zarzadzane przez dziat IT, jak i systemy zewngtrzne dostarczane przez zewnetrzne podmioty. Wzor
rejestru systemow przetwarzajacych stanowi zatacznik nr 15.

Kazdy system przetwarzajacy dane osobowe musi zosta¢ zweryfikowany przez IOD raz na piec lat, chyba, Ze
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zaszty znaczace zmiany, ktére moga wptywac na bezpieczenstwo przetwa rzania danych osobowych.

Kazdy nowy system przed rozpoczeciem uzytkowania podlega analizie bezpieczeristwa, ktéra wykonywana
jest przez IOD. IOD przedstawia swojg rekomendacje do ADO, ktéry na tej podstawie podejmuje decyzjg o
rozpoczeciu uzytkowania danego rozwigzania.

Dziat IT lub osoba odpowiedzialna za procesy wykorzystujgce zewngtrzne systemy jest zobowigzana do
zgtaszania zmian lub nowych rozwigzan do 10D.

6.3.2. Zasady ochrony danych osobowych przetwarzanych w systemach informatycznych

Zasady dotyczace bezpieczefstwa przetwarzania danych osobowych w systemach i urzadzeniach
teleinformatycznych zostaly opisane w Polityce bezpieczenstwa danych osobowych w IT.

7. Ochrona danych w fazie projektowania oraz domysina ochrona danych

7.1. Zasady ochrony danych w fazie projektowania (Privercy by design)

1) ADO planujac nowe zadania, projekty lub ustugi oraz wykonujac juz funkcjonujace zapewnia
érodki organizacyjne i techniczne stuzace bezpieczenstwu danych osobowych.
2) W fazie planowania nowych zadan, projektéw lub ustug ADO analizuje w konsultacji z 10D:
a. czy przetwarzanie danych osobowych bedzie spetniato wymagania RODO,
w szczegolnodci czy zapewnione jest spefnienie podstawowych zasad przetwarzania
danych osobowych, o ktérych mowa w art. 5 RODO,
b. czy mozliwa bedzie realizacja praw i wolnosci podmiotow danych, ktérzy beda korzystali
z nowego zadania, projektu lub ustugi,
c. czy ADO jest w stanie zapewni¢ odpowiednie $rodki organizacyjne i techniczne, w tym
pseudonimizacje | minimalizacje, zapewniajace bezpieczenistwo przetwarzanych danych
w kontekécie zidentyfikowanych ryzyka.
3) Uwzglednienie ochrony danych osobowych w fazie projektowania nalezy stosowac takze
w sytuacji, gdy dokonywane s3 zakupy lub wdrozenia systemow informatycznych stuzacych lub
majacych wptyw na przetwarzanie danych osobowych. '

Kazda zmiane w procesach (uwzgledniajac zmiany w obszarze aktywow wspierajacych) w ktdrych sa
przetwarzane dane osobowe nalezy skonsultowac z 10D w celu okreélenia, czy nie wyptywajg one na
bezpieczeristwo przetwarzanych danych osobowych. Wraz z 10D nalezy przeprowadzi¢ analize ryzyka w
obszarze planowanych zmian oraz w razie koniecznosci przeprowadzi¢ oceng skutkéw dla ochrony
danych. Przed wdrozeniem zmian nalezy wdrozy¢ stosowne zabezpieczenia, ktére zostaty
zidentyfikowane podczas przeprowadzonej analizy ryzyka i oceny skutkow.

Kazdg zmiane w zakresie zbieranych i przetwarzanych danych osobowych nalezy skonsultowac z IOD.
Przed rozpoczeciem zmian w zakresie przetwarzanych danych osobowych nalezy przeprowadzi¢ stosowng
analize ryzyka oraz w uzasadnionych przepadkach nalezy dokonaé oceny skutkéw. Przed rozpoczgciem
wprowadzania zmian w zakresie zbieranych danych osobowych nalezy wdrozy¢ stosowne zabezpieczenia
zidentyfikowane podczas analizy ryzyka i oceny skutkow.
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7.2. Zasada domysInej ochrony danych (Privercy by default)

W dokumencie ,Podstawowe wymogi dla IT w obszarze bezpieczeristwa przetwarzanych danych
osobowych oraz zgodnosci z RODO" zostaly opisane podstawowe érodki techniczne zapewniajace
bezpieczeristwo danych osobowych.

Podczas zbierania danych osobowych nalezy stosowa¢ zasadg minimalnego zakresu i minimalnej ilosci,
w celu zminimalizowania zagrozeri dla osoby, ktérej dane osobowe dotycza.

Dostep do danych osobowych podczas ich przetwarzania nalezy minimalizowaé, ilos¢ danych
przetwarzanych powinna by¢ zminimalizowany do celu danego przetwarzania.

8. Prawa 0s6b ktérych dane dotyczg

8.1. Zasady ogolne

Kazdej osobie, ktérych dane dotyczg przystugujg nastgpujace prawa na podstawie RODO:
e Prawo dostepu do danych —art. 15 RODO;
e Prawo do sprostowania danych —art. 16 RODO;
¢ Prawo do usuniecia danych (,prawo do bycia zapomnianym”) —art. 17 RODO;
e Prawo do ograniczenia przetwarzania — art. 18 RODO;
e Prawo do przenoszenia danych —art. 20 RODO;
e Prawo do sprzeciwu —art. 21 RODO.

Osoba, ktéra chciataby skorzysta¢ z powyzszych praw musi ztozy¢ stosowny wniosek w postaci papierowe; lub
elektronicznej do Administratora Danych. Jednakze ztozenie takiego wniosku musi by¢ tak samo tatwe jak
byto zebranie danych od tej osoby.

Kazde takie zgtoszenie musi zostaC zarejestrowane oraz niezwiocznie zgtoszone  do  10D.
W ciagu 30 dni od momentu zgtoszenia wpfynigcia wniosku do ADO, nalezy udzieli¢ odpowiedzi. Jezeli
czynnosci bedg wymuszaty wydtuzenie terminu o nastgpne maksymalnie 30 dni, takze nalezy o tym fakcie
powiadomic zgtaszajacego. Administrator udziela odpowiedzi lub realizuje zgtoszenie przy wspotpracy z IOD.

Prawa opisane w niniejszym rozdziale mogg zosta¢ ograniczone, ale moze to by¢ tylko
i wytacznie na podstawie przepiséw prawa. O takim ograniczeniu ze wskazaniem na przepis prawa nalezy
powiadomi¢ wnioskodawce udzielajgc odpowiedzi na zgtoszenie.

Realizacja powyiszego odbywa sig tylko w stosunku do danych osobowych gdzie organizacja jest
Administratorem Danych, w sytuacji otrzymania takiego zgtoszenia odnosnie danych osobowych, ktore
zostaly powierzone nalezy niezwtocznie przekaza¢ takie zgfoszenie do 10D danego Administratora Danych
zgodnie

z zawartg umowa powierzenia.
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8.2. |ldentyfikacja zgtaszajgcego
Osoba zgtaszajaca wniosek o realizacje przysfugujacych mu praw okreslonych w zasadach ogdlnych musi
zosta¢ jednoznacznie zidentyfikowana. Identyfikacja takiej osoby, musi sie opiera¢ na informacjach, ktdre s3
znane ADO oraz osobie zgtaszajacej a nie sg dostgpne publicznie.
Jezeli zgtoszenie nastapito droga mailowa lub drogg tradycyjnej poczty, oraz zgtoszenie samo nie zawierato
wymaganych informacji w celu identyfikacji danej osoby, nalezy wystaé do takiej osoby prosbe o wypetnienie

informacji brakujacych z wykorzystaniem formularza stanowigcego zatacznik nr 16 do niniejszej procedury.

Identyfikacje mozna takze wykona¢ drogg telefoniczng (jezeli jest dostepny numer telefonu do kontaktu),
z proéba o podanie informacji okreslonych w skrypcie rozmowy telefonicznej, ktdry stanowi zatgcznik nr 16 do
niniejszej procedury.

8.3. Rejestracja zgtoszenia

Kazde zgtoszenie, o ktérym jest mowa powyzej, zostaje zarejestrowane zgodnie z zasadami obiegu
dokumentdw obowigzujgcymi u Administratora.

Zgtoszenie powinno zosta¢ przekazane niezwtocznie do 10D, po dokonaniu prawidtowe] identyfikacji osoby

zgtaszajacej przez ADO lub osobe wyznaczong. 10D prowadzi wiasny oddzielny rejestr zgtoszen. Kazdemu
zarejestrowanemu zgtoszeniu jest nadawany stosowny kolejny numer identyfikacyjny.

8.4. Opracowanie odpowiedzi

Po otrzymaniu zgtoszenia ADO wskazuje osobe odpowiedzialng za przygotowanie stosownej odpowiedzi. IOD
wspiera przygotowanie odpowiedzi poprzez udzielanie stosownych rekomendacji.

Po przygotowaniu odpowiedzi przez osobg wskazang, 10D weryfikuje przygotowang odpowiedz, jezeli tego
wymaga sytuacja.

Przygotowana odpowied? zatwierdzana i podpisywana jest przez Administratorowi Danych. Po zatwierdzeniu
jest przekazywana do wystania zgodnie z przyjeta procedurg obiegu dokumentdw.

8.5. Bezpieczenstwo przekazywanych odpowiedzi

Odpowiedzi na zgtoszenia przekazywane s3 drogg korespondenciji tradycyjnej, wystanej na adres do
korespondencji. Wystanie odpowiedzi odbywa sig listem poleconym za zwrotnym potwierdzeniem odbioru.

W sytuacji koniecznoéci przestania danych w postaci elektronicznej nalezy nagra¢ ptyte CD/DVD
z wymaganymi danymi, ktére muszg zostac przed nagraniem na no$nik zaszyfrowane.

Informacje o dacie wysytki oraz o dacie potwierdzenia odbioru nalezy przekaza¢ do 10D, ktéry zobowigzany

Strona 21z 24



jest dokona¢ aktualizacji rejestru.
9. Postepowanie w sytuacji naruszenia ochrony danych osobowych

9.1. Zasady ogdlne dot. naruszenia ochrony danych osobowych

Naruszenie ochrony danych osobowych, zgodnie z art. 4 ust. 1 pkt 12 RODO, oznacza naruszenie
bezpieczeristwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Kazde naruszenie ochrony danych osobowych, w ktérym prawdopodobne jest wystapienie ryzyka naruszenia
praw lub wolnoéci oséb fizycznych, nalezy bez zbgdnej zwioki, ale nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia zgtosi¢ do UODO. Zasady zgtoszenia naruszenia ochrony danych osobowych oraz
wskazanie elementdw, ktére powinny by¢ zawarte w tresci zgtoszenia okresla art. 33 RODO.

Kazde naruszenie ochrony danych osobowych musi zosta¢ zgtoszone do 10D, ktory wspiera ADO
w procesie identyfikacji i okreslenia skutkéw takiego naruszenia.

Kazde naruszenie u podmiotdw przetwarzajgcych, a dotyczacych powierzonych danych osobowych, nalezy
niezwtocznie zgtosi¢ do 10D, ale nie pdiniej niz w ciggu 48 godzin po stwierdzeniu naruszenia. Zapisy
dotyczace kwestii zgtaszania naruszen musza sig znajdowa¢ w umowach miedzy ADO, a podmiotem

przetwarzajgcym.
9.2. Zasady komunikacji

Kazdy pracownik/wspétpracownik w momencie zauwazania lub podejrzenia naruszenia ochrony danych
osobowych musi zgtosié to do Administratora lub do bezposredniego przetozonego. Administrator /
bezposredni przetozony jest zobowigzany niezwtocznie powiadomic [OD.

IOD jest odpowiedzialny za wsparcie podczas zebrania informacji dotyczacych stanu faktycznego oraz
zaproponowanie dziatari minimalizujacych skutki danego naruszenia.

|OD przygotowuje zgtoszenie do UODO. Ostateczng decyzjg o zgfoszeniu podejmuje Administrator Danych po
zasiegnieciu rekomendacji od 10D oraz prawnika.

ADO zgtasza do UODO sytuacje, jezeli uzna, ze nastgpifo naruszenie ochrony danych osobowych nawet
w sytuacji niemozliwosci konsultacji z IOD.

9.3. Zasady raportowania
IOD odpowiada za sporzadzenie odpowiedniego raportu. Wzér takiego raportu stanowi zatgcznik nr 17 do
niniejszej polityki. I0D odpowiada za raportowanie do Administratora Danych postepu prac dotyczacych

analizy zaistniatego incydentu oraz stanu wdrozonych dziatari korygujacych.
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Administrator raportuje do UODO zgodnie z przyjetymi zasadami przez UODO.
10. Odpowiedzialno$¢ karna za naruszenie ochrony danych osobowych

Nieprzestrzeganie zasad okreélonych w niniejszym dokumencie skutkuje sankcjami karnymi przewidzianymi
Kodeksie Karnym art. 266 — 269,287.

Niezaleznie od odpowiedzialnodci przewidzianych w przepisach karnych, postepowanie whbrew
obowiazujacym u ADO zasadom ochrony danych osobowych moze réwniez by¢ uznane za ciezkie naruszenie
podstawowych obowigzkédw pracowniczych, co stanowi podstawe do rozwigzania stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

Ponadto, zgodnie z art. 82 RODO, kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku
naruszenia ogdlnego rozporzadzenia o ochronie danych, ma prawo uzyska¢ od Administratora Danych lub
podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode.

Spis zafgcznikow

Zatacznik nr 1 — Wyciag polityki bezpieczeristwa danych osobowych dla podmiotéw zewnetrznych;
Zatacznik nr 2 — Rejestr czynnosci przetwarzania danych osobowych;

Zatacznik nr 3 — Rejestr kategorii czynnoéci przetwarzania;

Zatacznik nr 4 — Wz6r obowigzku informacyjnego;

Zatacznik nr 5 — Wzér klauzuli zgody przetwarzania danych osobowych;

Zatacznik nr 6 — Wzdr umowy powierzenia przetwarzania danych osobowych;

Zatacznik nr 7 — Kwestionariusz pytar dla podmiotu przetwarzajacego dane osobowe;

Zatacznik nr 8 — Rejestr podmiotéw poddanych analizie;

Zatacznik nr 9 — Wykaz obszardw przetwarzania danych osobowych;

Zatacznik nr 10 — Wykaz zastosowanych $rodkéw ochrony fizycznej;

Zatacznik nr 11 — Wzdr upowaznienia do przetwarzania danych osobowych

Zatacznik nr 12 — Wzdr oswiadczenia o zachowaniu poufnosci osoby upowaznionej do przetwarzania
danych osobowych;

Zatacznik nr 13 — Wzér rejestru osdb upowaznionych do przetwarzania danych osobowych;
Zatacznik nr 14 — Program audytow;

Zatacznik nr 15 — Wz6r rejestr systemow przetwarzajacych dane osobowe;

Zatacznik nr 16 — Formularz dla osoby, ktéra zgtasza chec skorzystania z praw jej przystugujacych;
Zatacznik nr 17 — Raport z incydentu naruszenia ochrony danych osobowych.

Dokumenty powigzane
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aktualizacji.
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3.

.

Podstawowe wymogi dla IT w obszarze bezpieczeristwa przetwarzanych danych osobowych oraz «

zgodnosci z RODO.
Metodyka analizy ryzyka i oceny skutkdw.
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