Zafgeznik nr 6 do
Palityki Ochrony Danych Oscbowych
Starostwa Powigtowego w 2yrardowie

Umowa powierzenia przetwarzania danych osobowych

ZAWAMA W oo sssssssnecissesnasns, POMIRA2ZY:

a

zwang dalej Przetwarzajgcym

zwanymi kazdg z osobna w dalsze] czesci Umowy ,5trong”, a tacznie , Stronami”.

Zwazywszy, 2e Strony 13¢zy UMOWa ... {dale] ,umowa giéwna®), ktdrej wykonywanie
wigze sie z dostgpem Przetwarzajacego do danych osobowych przetwarzanych przez
Administratora, a przetwarzanie tych danych przez Przetwarzajacego moze sie odbywac jedynie
na udokumentowane polecenie administratora, Strony postanawiaja zawrzeé Umowe

powierzenia przetwarzania danych osobowych (dale] ,umowa niniejsza“), o nastepujacej tresci:

51

Przedmiot umowy

1. Administrator powierza Przetwarzajacemu dane osohowe, ktére zgromadzil | przetwarza
zgodnie z obowigzujgcymi przepisami prawa,

2. Administrator powierza Przetwarzajacemu przetwarzanie danych oscbowych w celu
prawidtowego wykonywania umowy gléwnej a Przetwarzajacy zobowigzuje sie do
przetwarzania powierzonych danych oscbowych wylacznie w celach zwigzanych z jej

realizacjy oraz wylacznie w zakresie, jaki jest niezbedny do realizacjt tych celow.

3. Powierzone przez Administratora dane osobowe obejmujg rodzaj danych osobowych

zwykiych w postaci opis danych do jakich preetwarzajgcy ma dostep, np. imig, nozwisko,
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adres, nr pesel, nr nip, nr telefonu, , dotyczg nastepujgce] kategorii 0s6b: opis kategorii 0s6b

np. pracownicy, klienci, wspéfpracownicy kandydaci do pracy itp. a ich przetwarzanie bedzie

polegato na opis_czynnosci przetwarzania np. zbieranie, utrwalanie, organizowanie,

porzqdkowanie, _ przechowywanie, _adaptowanie lub__modyfikowanie, pobieranie

przeglgdanie, wykorzystywanie, ujawnignie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub

niszczenie.

L[Powierzone przez Administratora dane osobowe obejmujg takze szczegdlne kategorie
danych osobowych w postaci: opis jakie szczegdine dane osobowe stanowig przedmiot

owierzenia _np. ujownigjgcych pochodzenie rasowe lub etniczn, lgdy polityczne

przekonania religijne lub $wiatopoglgdowe, przynaleznosé do zwigzkow zawodowych oraz

rzetwarzania danych genetycznych, nych biometrycznych w_celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby] dotyczy nastepujacej kategorii oséb: opis kategorii 0séb np.
racownicy, klienci, wspdfpracownicy kani ¢i do pracy itp. a ich przetwarzanie bedzie

polegato na opis czynnosci przetwarzania np. zbieranie, utrwalgnie, organizowanie,

porzqdkowanie, _przechowywanie, _adaptowanie lub _modyfikowanie, _pobieranie,
przeglgdanie, wykorzystywanie, ujawnignie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie.]

Przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkow

technicznych | organizacyjnych, by przetwarzanie spetnialo wymogi rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) i chronito prawa osdb, ktérych dane dotycza.

Przetwarzajacy o$wiadcza, ze osobom zatrudnionym przy przetwarzaniu powierzonych
danych osobowych nadane zostaly upowaznienia do przetwarzania danych osobowych oraz
ze osoby te, zostalty zapoznane z przepisami o ochronie danych osobowych oraz

z odpowiedzialnoscig za ich nieprzestrzeganie, zobowigzaty sie do ich przestrzegania oraz do

| Z komentarzem [M1]: Pozostaje jezeli dostgp do danych
obejmuje takie dane wratliwe.
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bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobow
ich zabezpieczenia.
Przetwarzajacy odwiadcza, Ze zastosowane do przetwarzania powierzonych danych systemy

informatyczne speiniajg wymogi aktualnie obowigzujgcych przepisow prawa.

§2
Obowigzki stron

. Strony zobowigzujg sig wykonywad zobowigzania wynikajgce z Umowy ninigjszej

z najwyiszy starannosciy zawodowy w celu zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych
osobowych,

Przetwarzajgcy zobowigzuje sie zastosowad Srodki techniczne i organizacyjne majace na
celu naleiyte, odpowiednie do zagrozer oraz kategorti danych objetych ochrong,
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegdlnosci
zabezpieczy¢ je przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow prawa oraz zmiang, utrata,
uszkodzeniemn lub zniszczeniem.

Przetwarzajgcy przetwarza dane osobowe wyigcznie na udokumentowane palecenie
Administratora.

Przetwarzajacy niezwltocznie informuje administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie ogdinego rozporzadzenia o ochronie danych lub innych
przepisow prawnych o ochronie danych.

Przetwarzajacy, biorac pod uwage charakter przetwarzania, w miare mozliwoéci pomaga
Administratorowi paprzez cdpowtednie $rodki techniczne i organizacyjne wywigzaé sig
zobowigzku odpowiadania na Zadania osoby, ktdrej dane dotyczg, w zakresie
wykonywantia jej praw.

Przetwarzajacy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacie,
pomaga Administratorowi wywigzac sie z obowigzkdw okreslonych w art. 32-36 ogdinego

rozporzgdzenia o ochronie danych.

§3
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Zasady przetwarzania powierzonych danych

Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w niniejszej umowie oraz umozliwia Administratcrowi
lub audytorowi upowainicnemu przez Administratora przeprowadzanie audytdw, w tym
inspekcji, | przyczynia sig do nich.

. Dsoba wyznaczong przez Administratora do kontaktu w jego imieniu w zakresie

przekazania | przetwarzania danych osobowych jest imie i nazwisko dostepnej pod nr

. Osoba wyznaczong przez Przetwarzajgcego do kontaktu w jego imieniu w zakresie
przekazania i przetwarzania danych osobowych jest imie i nazwisko dostepnej pod nr
telrenne.. | adresem email.. s

. O terminie i zakresie kontroli przetwarzajgcy zostanie powiadomiony w terminie 14 dni

przed jej rozpoczeciem. W czasie kontroli, Przetwarzajacy zobowigzuje sig do wspdipracy

z Administratorem w tym:

a. umotliwi wglad do wszelkich dokumentédw | informacji majgcych zwigzek
z powierzeniem przetwadzania na podstawie niniejszej umowy.

b. umozliwi przeprowadzenie ogledzin urzadzed, nodnikéw oraz sytsemow
informatycznych lub teleinformatycznych stuzgcych do przetwarzania powierzonych
danych osobowych,

¢. udzieli pisemnie lub ustnie wyjasniert w zakresie niezbedym do ustalenia stanu
faktycznego.

Przetwarzajgcy zobowigzany jest do kaidorazowego uzupefniania kwestionariusza

bezpieczenstwa, ktory bedzie przekazywany przez Administratora co najmniej raz na 12

miesigey.

. Przetwarzajgcy przetwarza dane wylgcznie przez czas niezbedny do wykonania umowy

gidéwnej.

. Nawniosek Administratora lub osoby, ktdrej dane dotycza, Przetwarzajacy wskaze miejsca,

w ktdrych przetwarza powierzone dane.

. Przetwarzajgcy po wygasnienciu umowy gtdéwnej zaleinie od decyzji Administratora usuwa

lub zwraca mu wszelkie dane osobowe oraz twale usuwa wszelkie ich istniejace kapie,

chyba Ze szczegdlne przepisy prawa nakazujg przechowywanie danych osobowych.
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\Przetwarz_ajacy [nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzednie)
szczegdtowe] lub ogdlnej pisemnej zgody Administratoral. [korzysta z ustug innego
podmiotu przetwarzajgcego po uprzedniej szczegoétowe] pisemnej zgodzie Administratora).
[korzysta z ustug innego podmiotu przetwarzajgcego po uprzedniej ogolnej pisemnej
zgodzie Administratora. 6. Przetwarzajacy informuje administratora o zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac
tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian],
W przypadku naruszenia ochrony danych osobowych, Przetwarzajgcy bez zhednej zwtoki,
nie poiniej niz w terminie 12 godzin po stwierdzeniu naruszenia — zglasza je
Administratorow! niezaleznie od rodzaju stwierdzonych naruszen.

Zgtoszenie, o ktdrym mowa w ust. 10, musi co najmniej:

a. opisywac charakter naruszenia ochrony danych oscbowych, w tym wskazywac
kategorie | liczbe oséb, ktérych dane dotyczg, oraz kategorie i liczbe wpisdow danych
osobowych, ktorych dotyczy naruszenie;

b. opisywac mozliwe konsekwencje naruszenia ochrony danych osocbowych:

c. opisywac $rodki zastosowane lub proponowane przez przetwarzajgcego w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
srodki w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Strony zobowigzujg sie zastosowac $rodki techniczne i organizacyjne niezbedne do
bezpiecznego przekazywania danych osobowych. Dane osobowe mogg by¢ przesytane

droga mailowa tylko pod warunkiem zaszyfrowania wiadomosci.

§4

Zasady zachowania poufnosci danych osobowych

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich nieujawnionych do
wiadomosci publiczne] informacji dotyczacych Administratora pozyskanych poprzez
Przetwarzajgcego podczas lub w zwiazku ze wspdéipracg z Administratora. Obowigzek
zachowania w tajemnicy obejmuje (, Informacje Poufne”):

Dane osobowe, do ktorych Przetwarzajgcy ma dostep lub zastaty mu powierzone

Procedury, instrukcje, wszelkie informacje techniczne 1 technologiczne

:
.| Z komentarzem [M2]: Sformutowania zamkniete w |
nawiasach do wyboru stosownie do ustaler stron |

i
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Informacje organizacyjne przedsiebiorstwa, plany biznesowe, dziatania reklamowe
i marketingowe.

Informacje dotyczace plynnosci finansowej, kontraktéw, informacji dotyczacych
kontrahentdw

innych informac)i prawnie chronicnych,

Przetwarzajacy zobowigzuje sie do zabezpieczenia uzyskanych Informacji Poufnych w tym
danych osobowych przed dostepem osdb nieupowaznionych, a w momencie przekazania
informacji prawnie chronionych przetwarzajacy zobowigzuje sie do 2achowania wszelkich
wymogdw okreslonych w odpowiednich aktach prawnych w stosunku do tych danych.
Udostepnienie Informacji Poufnych w tym danych oscbowych przez przetwarzajgcego
osobom trzecim moiliwe jest:

a. Jedynie za uprzednia pisemng zgodq administratora,

b. Na zgdanie sgdu, prokuratury, policji i innych organdw pafstwowych
uprawnionych do ich uzyskania na podstawie ustawy. W tym przypadku
przetwarzajacy zobowigzuje sie niezwlocznie poinformowad administratora
o wplynieciu takiego 2adania.

W obu powyiszych przypadkach przetwarzajacy udostepni Informacje Poufne jedynie
w niezbgdnym zakresie.

Przetwarzajgcy zobowigzuje sie, na kaide zgdanie administratora, do wydania lub
zhiszczenia wszelkich przedmiotéw bedacych nosnikami Informacji Poufnych [w tym kopii,
notatek, plikdw komputerowych) w zakresie, w jakim zawierajg one Informacje Poufne.
W przypadku sytuacji przechowywania Informacji Poufnych na urzadzeniach
elektronicznych naletgcych do przetwarzajgcego naledy usungé te Informacje Poufne
wsposéb nieodwracalny. Odmowa zadoscuczynienia takiemu zgdaniu moze nastgpic
jedynie w takim 2akresie, w jakim spetnienie Zzgdania stanowitoby naruszenie bezwzglednie
obowigzujacych przepisdéw prawa. W przypadku danych osobowych po wygadnigciu lub
rozwigzaniu Umowy przetwarzajgcy jest bezwzglednie zobowigzany do zwrotu
powierzonych mu danych osobowych oraz skasowaniu. wszelkich kopii tych danych,
hedgacych w posiadaniu przetwarzajacego w celu zaprzestania dalszego ich przetwarzania.
Przetwarzajacy zobowigzuje sig przekazaé informacje o obowigzku zachowania poufnosc

wynikajagcej z niniejszej] umowy sweim pracownikom oraz wspdtpracownikom
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przetwarzajacego, odpowiada takie za zachowanie tajemnicy przez sowich pracownikow
oraz-wspofpracownikéw.

Obowigzek zachowania poufnodel nie ustaje po wygasnieciu niniejszej umowy.

Obowigzek zachowania poufnosei moze zostaé zniesiony na pismie przez administratora

lub gdy dana informacja zostata upubliczniona.

§5
Cdpowiedzialnos$é Stron

Administrator ponosi odpowiedzialno$¢ za przestrzeganie przepisdw prawa w zakresie
przetwarzania i ochrony danych osobowych wectug ogdlnego rozporzadzenia o ochronie
danych.

Powyisze nie wylacza odpowiedzialnosci  Przetwarzajacego za  przetwarzanie
powierzonych danych niezgodnie z umowa.

Przetwarzajgcy cdpowiada za szkody spowodowane przetwarzaniem, jesli nie dopetnit
obowigzkow, ktdre nakizda na niego niniejsza umowa, lub gdy dziatat poza instrukcjami
administratora lub whrew tym instrukcjom.

Przetwarzajacy ponosi petng odpowiedzialnodé za nie zgtoszenie naruszenia danych
osobowych zgodnie z § 3 pkt 10 i 11, w szczegdinosci obcigiaé go beds natozone na

Administratora kary przez argan nadzorczy.

§6

Postanowienia koricowe

Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

W przypadku gdy niniejsza Umowa odwoiuje sie do przepisdw prawa, oznacza to réwnies
inne przepisy dotyczace ochrony danych oscbowych, a takze wszelkie nowelizacje, jakie
wejda w Zycie po dniu zawarcia Umowy, jak réwniez akty prawne, ktore zastapia wskazane
ustawy t rozporzadzenia.

Umowe sporzadzono w dwdch jednabrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.
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| 4. Niniejsza umowa powierzenia przetwarzania danych osobowych obowigzuje na czas

trwania umowy gitowne;j.
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