Zalacznik Nr 2

do Procedury zarzadzania ryzykiem w Starostwie Zyrardowskim

Kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrédel

(przyczyn) oraz skutkéw

Tabela nie okresla zamknigtego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodéw i wydatkdw,
dostepnoscig s$rodkow publicznych, dokonywaniem
wydatkéw i pobieraniem dochodéw

Oszustwa i kradziezy

Zwigzane ze straty $rodkéw rzeczowych i finansowych
bedaca wynikiem przestgpstwa lub wykroczenia, np. kradziez
mienia przez interesantéw lub pracownikow.

Podlegajace ubezpieczeniu

Zwiazane ze stratami finansowymi, ktére moga by¢
przedmiotem ubezpieczenia np. ryzyko pozaru, zalania,

wypadku

Zamowien publicznych i zlecania
zadan publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem
zaméwien publicznych lub zlecaniem zadah publicznych
innym podmiotom, np. ryzyko naruszenia zasad, form lub
trybu ustawy o zaméwieniach publicznych.

Odpowiedzialno$ci

Zwigzane z obowigzkiem zaplaty kwot pienieznych
tytulem np. odszkodowan, odsetek karnych, kosztow
procesowych

Realizacji programéw
wspolfinansowanych
z 1dznych zrodet

Zwigzane z wystgpieniem nieprawidtowosci przy realizacji
projektu i jego rozliczeniu, moggcych skutkowaé zwrotem
srodkow.

Ryzyko dot. zasobow ludzkich

Pracownikéw

Zwigzane z liczebnoscig i kompetencjami pracownikéw, np.
wprowadzanie nowych zadan bez zabezpieczenia etatowego,
absencja chorobowa pracownikdow.

Bhp

Zwiazane z bezpieczenstwem warunkéw pracy i wypadkami
przy pracy, np. sliska podloga, wypadek komunikacyjny.

Ryzyko dzialalno$ci

Regulacji wewngtrznych

Zwigzane z  istnieniem i
wewnetrznych, np. brak
aktualnych aktéw prawnych.

aktualnoscig  regulacji
aktualnych procedur, brak

Organizacji i podejmowania decyzji

Zwigzane ze strukturg organizacyjna, organizacja pracy
oraz przekazywaniem obowigzkow i uprawnien np.
ryzyko nieprecyzyjnie okre§lonych obowigzkéw, ryzyko
braku formalnie powierzonych obowigzkéw, ryzyko
nieodpowiedniej struktury organizacyjnej.

Kontroli zarzadczej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej,
np. ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontrolnych,

ryzyko nieprawidtowo wydanej decyzji.

Informacji Zwigzane, z jakoscig informacji na podstawie, ktérych
podejmowane s3 decyzje, np. ryzyko braku komunikacji w
pionie i poziomie struktury organizacyjne;j.

Wizerunku Zwigzane z  wizerunkiem Gminy oraz jednostki

organizacyjnej, np. ryzyko negatywnych opinii i artykutéw w
prasie.




Systemoéw informatycznych

Zwigzane z uzywanymi w Urzedzie 1 Jednostkach
Organizacyjnych systemami i programami informatycznymi
oraz ochrong zawartych w nich danych np. ryzyko awarii
systemu, ryzyko dostepu do danych w systemach przez
nieuprawnione osoby,

ryzyko niekontrolowanej modyfikacji danych.

Ochrony zasobow

Ryzyko nieuprawnionego dostepu do pomieszczen Urzedu,
do danych osobowych przetwarzanych przez pracownikow,
ryzyko nieznajomosci procedur opracowanych na wypadek
wystgpienia sytuacji nadzwyczajnej, np. pozaru, powodzi,
powaznej awarii lub nieumiejetnego ich stosowania itp.




Zasady oceny stopnia prawdopodobienstwa ziszczenia sie ryzyka

Prawdopodobienstwo Opis szczegolowy

Bardzo wysokie 4 Zdarzenie wystapi w najblizszym terminie —
lub co najmniej raz w tygodniu

Wysokie 3 Zdarzenie wystepuje wielokrotnie w ciagu roku
-CO najmniej raz w miesigcu

Srednie 2 Zdarzenie wystepuje wigcej niz raz w roku -co
najmniej raz na kwartat

Niskie 1 Do tej pory takie zdarzenie nie wystgpilo w
Urzgdzie lub w Jednostkach Organizacyjnych
lub moze zaistnie¢ jedynie w wyjatkowych
okoliczno$ciach raz w roku

1. W oparciu o dokonana ocen¢ wptywu i prawdopodobienstwa ziszczenia sie ryzyka ustalany
Jest poziom istotnosci ryzyka:

2. Okreslenie prawdopodobiefistwa (P) i wplywu ryzyka (W) w czterostopniowej skali,
umozliwia ustalenie wspdlezynnika istotnosci ryzyka (IR), — jako iloczynu (wyrazonych
punktowo) prawdopodobienstwa wystapienia ryzyka (P) oraz potencjalnego wplywu jego
wystapienia (W):

IR=PxW

gdzie:

IR — wspoétczynnik istotnosei ryzyka

P — prawdopodobiefistwo wystapienia ryzyka

W — potencjalny wpltyw ryzyka

3. Po przeprowadzonej analizie, wartosci przyporzadkowane, zaréwno wplywow i jak i
prawdopodobiefistwu ryzyka, nalezy przenie$¢ na mape ryzyka. Mape punktowej oceny
istotnosci ryzyka ,,4 x4”, przedstawiono ponizej:
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4. Istotnos¢ ryzyka obliczona wedtug wzoru umozliwia dokonanie oceny i hierarchizacji ryzyka.

5. Dla oceny istotnosci ryzyka stosuje sig trzystopniowa skale obejmujaca nastepujace poziomy:

— WYSOKI - jest to ryzyko o wartosci 9-16, ktdre istotnie wptywa na kluczows dziatalnosé
jednostki, uniemozliwia realizacje jej zadan i celéw, rodzi straty finansowe,



— SREDNI - jest to ryzyko o warto$ci 6-8, ktore potencjalnie wplywa na kluczowa
dziatalno$é jednostki, jest zagrozeniem dla realizacji zadan i celow, zagraza powstaniem
strat finansowych,

— NISKI — jest to ryzyko o wartosci 1-4, ktére nie ma wpltywu na kluczowa dziatalnos¢
jednostki, nie uniemozliwia realizacji zadan i osiagania celow.

Poziomy | Wartos¢ | Przeslanki
istotnosci | punktowa

Niski 1-4 Ryzyko akceptowalne

Akceptacja - ryzyko podlega minimalnemu monitorowaniu. Wartos¢
ryzyka powinna zosta¢ zweryfikowana dopiero przy nastgpnej analizie lub
gdy zmienia si¢ warunki majace wptyw na podniesienie wartos¢ ryzyka.

Sredni 6-8 Ryzyko mozliwe do zaakceptowania

Dzialanie ograniczajace ryzyko do poziomu akceptowalnego. Nalezy
rozwazy¢ mozliwo$¢ przeniesienia ryzyka na inny podmiot.

Ryzyko wymaga monitorowania oraz zaplanowania i podjecia dziatan
prewencyjnych w okreslonym dluzszym okresie czasu (w zaleznosci od
mozliwo$ci np. w ciagu kwartatu, pdlrocza czy roku), przy czym
dopuszcza si¢ akceptacj¢ ryzyka z tego przedziatu, gdyby szacowane
koszty niezbednych dziatan przewyzszaly korzysci z ograniczenia ryzyka
lub wlasciciel ryzyka podwyzszyt jego akceptowalny poziom.

W sytuacji akceptacji takiego ryzyka wilasciciel ryzyka powinien
monitorowa¢ ryzyko i okresowo rozwazal potrzebe podjecia dziatan
ograniczajacych ryzyko.

Wysoki 9-16 Ryzyko nieakceptowane

Dzialanie niezwloczne — ryzyko wymaga niezwlocznego podjecia dziatan
ograniczajacych ryzyko. Nalezy rozwazy¢ mozliwo$¢ przeniesienia ryzyka
na inny podmiot lub jesli jest to mozliwe wycofania si¢ z realizacji zadania
powodujacego ryzyko.

6. Metodami przeciwdziatania ryzyku sa;

1) kontrolowanie ryzyka - podejmowanie dziatan zaradczych pozwalajacych na ograniczenie
ryzyka do akceptowanego poziomu m. in. poprzez wzmocnienie mechanizméw kontroli

wewnetrznej, w tym zwlaszcza procedury, instrukcje, upowaznienia, podzial obowigzkow,
nadzér, szkolenia;

2) akceptacja - zaniechanie podejmowania dziatan zaradczych z uwagi na brak mozliwosci
wskazania takich dziatan, ktére bylyby skuteczne lub w przypadku, gdy koszt podjetych
dziatan zaradczych jest wyzszy niz koszt poniesienia ryzyka;

3) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewnetrznemu np. w drodze
ubezpieczenia, zlecenie wykonania ustugi;

4) unikanie — zaprzestanie/zawieszenie dzialan rodzacych zbyt duze ryzyko.
Zatacznik nr 3 do Instrukcji zarzadzania ryzykiem

Przykladowy katalog zagrozen

Obszar przetwarzania danych osobowych

1) niewtasciwie zaadresowana poczta elektroniczna;

2) ujawnienie poszczegolnych odbiorcow wiadomosci e-mail;

3) utrata (kradziez, zagubienie) elektronicznych nosnikéw danych (tablet, laptop, smartphone,
pendrive, dysk twardy);



4) utrata (kradziez, zagubienie) dokumentéw zawierajacych zasoby informacyjne prawnie chronione,
w tym dane osobowe;

5) udostepnienie istotnych zasobéw informacyjnych osobie nieuprawnionej;
6) przetwarzanie istotnych zasobéw informacyjnych przez osobe nieupowazniong;

7) brak skutecznego usunigcia danych osobowych z dyskéw komputerowych przed przekazaniem
poza jednostke;

8) pozostawienie wydrukéw zawierajacych dane osobowe lub istotne zasoby informacyjne na
ogolnodostepnej drukarce;

9) ujawnienie haset innym, nieupowaznionym osobom;

10) wykonanie kserokopii lub skanu dokumentéw tozsamosci;

11) pozyskiwanie nadmiarowych danych osobowych;

12) przetwarzanie danych osobowych bez podstawy prawne;;

13) pozostawienie niezablokowanego konta.

Bezpieczenstwo fizyczne i Srodowiskowe

1) pozar;

2) zalanie;

3) katastrofa budowlana;

4) kradziez jakiegokolwiek z aktyw6w informacyjnych (sprzetu, dokumentéw itp.);

5) awaria zasilania urzadzen przetwarzajacych informacje (stacje robocze oraz systemy lub serwery);
6) nieuprawniony dostep do strefy administracyjnej;

7) nieuprawniony dostep do strefy bezpieczefistwa;

8) pozostawienie otwartych okien lub drzwi po zakonczeniu pracy;

9) pozostawienie srodkéw przetwarzania informacji bez nadzoru;

10) nieprzestrzeganie zasady czystego biurka oraz czystego ekranu;

11) nieautoryzowane wykonanie kopii klucza do pomieszczen biurowych;

12) awaria innych systeméw zwigzanych z zabezpieczeniem fizycznym i srodowiskowym;
Bezpieczenstwo osobowe

1) w wyniku rozwigzania umowy z pracownikiem nie podjeto dziatan zwigzanych z odebraniem
uprawnien w systemach informacyjnych;

2) pracownik nie rozliczy? si¢ z powierzonych srodkéw przetwarzania informacji;

3) pracownik nie przekazal wszelkich prowadzonych spraw, postepowar, informacji oraz danych,
ktére prowadzil lub wytworzyt w trakcie wykonywania swoich obowigzkéw;

4) publikowanie obrazliwych tresci np. na temat pracownikow;
5) pomawianie (zniestawianie).
Bezpieczenstwo teleinformatyczne

1) zloSliwe oprogramowanie, np. wirus, spyware (stacje robocze oraz systemy lub serwery), ktére
nie zostato automatycznie usunigte przez oprogramowanie antywirusowe;

2) niestabilna praca systeméw zaklasyfikowanych, jako wazne i krytyczne oraz stacji roboczych;
3) awaria kluczowego systemu informatycznego;

4) niedostepnos¢ kluczowego systemu informatycznego;

5) brak dostepnosci do sieci Internet;

6) utrudniona praca w systemie np. zbyt duze obciazenie procesora, przekroczenie dostepnych
zasobow systemowych;



7)
8)
9)
10)
11)

12)
13)
14)
15)
16)
17)

18)
19)

20)
21)
22)
23)

24)

25)
26)
27)
28)
29)
30)
31)
32)
33)
34)

nadmierne uprawnienia w systemach w stosunku do wykonywanej pracy;
nieuprawniona zmiana danych lub ich uszkodzenie;

utrata danych;

préby omijania lub tamania zdefiniowanych zabezpieczen;

fizyczne zniszczenie lub uszkodzenie sprzgtu oraz nos$nikéw przetwarzajacego informacje
(celowe dziatania);

bledy w obstudze i konserwacji sprzetu komputerowego stuzacego do przetwarzania informacji;
bledy w przechowywaniu, eksploatacji oraz konserwacji oprogramowania;

wlamanie do sieci i systemoéw teleinformatycznych (np. atak hackera);

niewykonanie kopii bezpieczenstwa;

niezweryfikowanie mozliwosci odtworzenia danych z kopii zapasowych;

wykorzystanie nielegalnego oprogramowania oraz narzedzi stuzacych do obchodzenia
zabezpieczen w systemach informatycznych;

proba instalacji niezatwierdzonego oprogramowania;

wykorzystano niezinwentaryzowany $rodek przetwarzania informacji (nienalezacy do
organizacji);

zidentyfikowano srodek przetwarzajacy informacje nieznanego pochodzenia (sprzgt, nosnik);
wykorzystanie ogolnodostepnych serwiséw pocztowych (np. gmail.com) w celach stuzbowych;
wykorzystanie stuzbowej poczty elektronicznej do celow prywatnych;

przesylanie przy uzyciu shuzbowej poczty -elektronicznej informacji niezwigzanych z
wykonywana praca;

zmiana konfiguracji sprzetowej oraz programowej systemoéw oraz stacji roboczych przez
niepowolane osoby;

podjecie pracy w stanie zagrozenia bezpieczenstwa informacji,

niestosowanie si¢ do wymagan dotyczacych ztozonosci haset;

niezablokowana stacja robocza;

wykorzystanie stuzbowych srodkéw przetwarzania informacji do celow prywatnych;
brak zabezpieczen przenosnego sprzetu komputerowego (szyfrowanie dysku);
Iaczenie sie z niezabezpieczong siecig Wi-Fi;

brak zabezpieczen w postaci uniemozliwienia zapisu na przenosne nosniki informacji;
korzystanie z prywatnego sprzetu komputerowego do celow stuzbowych;

uzywanie do polagczen nieszyfrowanych kanatow;

atak hackerski na stron¢ internetows.

Bezpieczenstwo w umowach zawartych z podmiotami zewnetrznymi

1)
2)
3)
4)
5)
6)
7)
8)

niewywigzywanie si¢ z zapisOw umowy;

brak mozliwosci $wiadczenia ustugi z powodu wystapienia incydentu po stronie wykonawcy;
celowe dzialanie na szkode Zamawiajacego;

podshuch;

kradziez danych;

naruszenie obowigzujacych przepiséw prawa;

naruszenie obowiazujacych regulacji wewngtrznych w zakresie bezpieczenistwa;

naruszenie praw autorskich:



